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1 Webové rozhrani

Obsah této kapitoly

1.1 Ptihlaseni do webového rozhrani
1.2 Funk¢ni tlacitka
1.3 Informace o zafizeni a stavech jednotlivych funkeci

1.4 Struktura menu

1.1 Prihlaseni do webového rozhrani

Krok 1: Otevrete webovy prohlize¢ a zadejte vychozi adresu zafizeni, kterou je: https://192.168.1.1/

Krok 2: Pro pfistup do webového administracniho rozhrani zadejte vychozi uzivatelské jméno a
heslo, ktera naleznete na typovém Stitku vnitini jednotky.

Zabezpeceni prihlaseni:

Pokud zadate uzivatelské jméno nebo heslo Spatné tfikrat po sobé, dojde k do¢asnému uzamdceni
pfihlaSeni a pfed dalSim pokusem bude nutné pét minut vyckat.

Po prvnim pfihlaseni dirazné doporu€ujeme heslo zménit.
Zménu muzete provést v menu Personalizace > Nastaveni
zarizeni.
Zménou vychoziho hesla zna¢né sniZite riziko neautorizovaného
pfistupu a pouziti vaSeho modemu.
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Obrazek 1-1 Webové rozhrani — standardni

\

Vitejte v konfiguracnim rozhrani vaseho modemu
Zadejte své uzivatelské jméno a heslo,
Kkteré najdete v instalaéni piiruéce nebo na $titku modemu:

UZivatelské
%
jméno

Heslo
Jazyk  pitiisit se |

Obrazek 1-2 Webové rozhrani — nespravné zadani uzivatelského jména nebo hesla

\

Vitejte v konfiguraénim rozhrani vaseho modemu
Zadejte své uzivatelské jméno a heslo,
které najdete v instala¢ni piiruéce nebo na $titku modemu:

Uzivatelské jméno nebo heslo neni spravné.
Prihlageni se nezdafilo.

g T

jméno
Hesto —
Jazyk  piiisit se |

Obrazek 1-3 Webové rozhrani — nespravné zadani uzivatelského jména nebo hesla tiikrat po

sobé

Vitejte v konfiguraénim rozhrani vaseho modemu
Zadejte své uzivatelské jméno a heslo,
které najdete v instalaéni piiru¢ce nebo na $titku modemu:

Uivatelské jméno nebo heslo neni spravné.
Prihladeni se nezdafilo. Pokusil jste se pfihlasit
titkrat po sobé netspéing. Prosim, vyckejte 5
munutu(y) pred daldim pfihlaSenim

e —

jméno
Hesto [
Tazyk
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Pokud pouzivate prohlize€ Internet Explorer 8 a mate potize

s prohlizenim webovych stranek i po uspésSném pfipojeni

k internetu, maze byt problém v nastaveni prohlizece.
Doporucujeme obnovit nastaveni prohlize€e na vychozi hodnoty,
pfipadné provést nasledujici opatfeni.

1. Otevrete prohlize€ IE8 a stisknéte klavesu F12 (Nastroje pro
vyvojare).

2. Rezim prohlize€e -> Internet Explorer 8.

1.2 Funk¢ni tlacitka

ovevs

(odpojeno)

(pFipojeno)

(opétovné pfipojeni)

Funkgni tlaCitka se nachazeji v pravém hornim rohu webového rozhrani.

RESTARTOVANI

Slouzi k vynucenému restartovani zafizeni.

ODHLASENI

Slouzi k odhlaseni z administracniho webového rozhrani a navratu na pfihlaSovaci stranku.

ODPOJENI/OPETOVNE PRIPOJENI

Slouzi k odpojeni nebo opétovnému pfipojeni zatizeni k WAN rozhrani. Funkce opétovného
pfipojeni zavisi na nastaveni automatického pfipojeni. To Ize nastavit v nabidce Sprava >
Nastaveni modemu, kde zaskrtnéte moznost ,,Povolit automatické pfipojeni*.

[

Pokud je automatické pfipojeni povoleno, zobrazi se ikona
OPETOVNE PRIPOJENI.

Pokud automatické pfipojeni neni povoleno, zobrazi se po
pFipojeni zaFizeni ikona ODPOJENI, ktera slouzi k manualnimu
odpojeni. Po pfipadném stisknuti se ikona zméni na PRIPOJENI.
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1.3 Informace o zatizeni a stavech jednotlivych funkci

1.3.1 Stav > Stav zarizeni

Tato stranka slouzi pouze pro prehled o aktualnim stavu zafizeni. Poskytuje napfiklad informace

v tabulce nize.

Obrazek 1-4 Stav zafizeni

Q)

Stav zafizeni
Stav APN Deaktivovano =
Stav modemu Provozni reiim Brana
Stav sité 2.4 GHz Wi-Fi WLANI1_9075f5
5 GHz Wi-Fi WLAN21 5G_9075f5
Stav telefonie Firemall Stfedni (standardni)
O zafizeni DMZ Zakazano
UPnP Zakizano
DDNS Zakazano
Cas béhu zafizeni 00-05:54
Vytizeni CPU 220%
VytiZeni paméti 2398 %
Divod restartu zafizeni Upgrade software
NTP server Neni k dispozici 27
— S

Stav APN - jednoduchy rezim
Hodnota (aktivovano/deaktivovano) zavisi na dostupnosti pfipojeni WAN.
Stav APN Data/VolP/DM - vicenasobny rezim

Hodnota (aktivovano/deaktivovano) zavisi na dostupnosti datového, VolP nebo DM
pfipojeni.

Provozni rezim

Rezim smérovani datovych paketd mezi internetovymi porty. Existuji tfi moznosti:
Brana/VPN-L2TP (tunel ve 2. nebo 3. vrstvé OSI modelu)/VPN-GRE (tunel ve 2. nebo
3. vrstvé OSI| modelu)/Router.

Pro nastaveni pfejdéte do menu Sprava > Nastaveni WAN.

2,4 GHz Wi-Fi
Wi-Fi v pasmu 2,4 GHz.

DNS server — jednoduchy rezim
Adresa DNS severu se ziskava ze sité, pokud je k dispozici.

DNS server pro Data/VolP/DM - vicenasobny rezim
Adresa DNS severu se ziskava ze sité pro provoz dat/VVolP/DM, pokud je k dispozici.
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5 GHz Wi-Fi
Wi-Fi v pasmu 5 GHz.

NTP server
Adresa NTP (Network Time Protocol) serveru.

Firewall

Zde se zobrazuje aktualni stuper zabezpeceni branou firewall. K dispozici jsou tfi
moznosti: Nizka/Stfedni/Vysoka nebo Vlastni, u které Ize jednotlivé parametry brany
firewall nastavit ru¢né. Vice informaci naleznete v kapitole Zakladni > Firewall.

DMz
Informace o stavu DMZ (zakazano/povoleno).

UPnP
Informace o stavu UPnP (zakazano/povoleno).

DDNS
Informace o stavu DDNS (zakazano/povoleno).

Cas béhu zafizeni
Cas, ktery ubéhl od uvedeni zafizeni do provozu ve formatu ,x dnt
<hodin>:<minut>:<vtefin>*.

Vytizeni CPU
Aktualni vytizeni procesoru v procentech.

Vytizeni paméti
Aktualni vytizeni operaCni paméti v procentech.

Davod restartu zafizeni
Duvod, pro¢ bylo zafizeni naposledy restartovano (zvoleno zafizenim, aktualizace
firmware atd.).

Kliknutim na tlacitko ,Obnovit* zapnete manualni aktualizaci
vSech udaji. Kliknutim na tlacitko ,Auto” zapnete automatickou
aktualizaci vSech udaju.
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1.3.2 Stav > Stav modemu

Zalozka ,Stav modemu® slouzi ke zobrazeni v8ech informaci o pfipojeni k LTE siti. Mezi tyto
informace patfi:

Obrazek 1-5 Stav modemu

Stav zafizeni
Sit* 4G Stav pripojeni Registrovano A
Stav modemu Délka piipojeni 00-00-52 Stav roamingu Domici sit
) ) Sifka pasma 10 MHz DL ERAFCN 6200
Stav sité
Cell ID 1 eNB ID 100471
Stav telefonie ECI [HEX] 1887708 ECI [DEC] 25720587
PCT 219 Nazev operatora T-Mobile CZ
O zaiizeni PLMN 23001 ICCID 8942001140318387022F
IMSI 230015005092220 Pouzité frekvencui pasmo 20
Aktualni rychlost odesilani 227 Kbps Aktualni rychlost stahovini 2.39 Kbps
Datovy provoz: Uplink/Downlink 453KB / 0.57KB I
VoIP Uplink / Downlink provez 9.39 KB / 0 Bytes
Stay UL CA _\{makunflguru\'mu Stay DL CA _\{mnkunﬁgurm'nm
Vypauto Vypnuto
SINR 16 RSSI -56
oeon 2 veon on i
FFLd
Sit

Typ sité, ke kterému je zafizeni aktualné pfipojeno, napf. 4G.

Stav pripojeni
Stav pfipojeni modemu.

Délka pfipojeni
Doba, po kterou je zafizeni pfipojeno k vysilaci nebo zakladni stanici.

Stav roamingu
Informuje o tom, zda je zafizeni pfipojeno k domaci nebo roamingové siti.

Sitka pasma
Udava Sitku frekvenéniho pasma.

DL EARFCN
Udava hodnotu Downlink EARFCN.

Cell ID
Identifikator zakladni stanice.

eNB ID
Identifikator eNB.

ECI [HEX], ECI [DEC]
Udava hodnotu ECI v hexadecimalni (HEX), respektive dekadické (DEC) podobé.
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PCI
Hodnota kontrolniho indikatoru PCI.

Nazev operatora
Nazev operatora, k jehoz siti je zafizeni aktualné pfipojeno.

PLMN
Identifikaéni ¢islo PLMN.

ICCID
Identifikacni Cislo obvodové karty.

IMSI
Identifikaéni Cislo vlozené SIM karty.

Pouzité frekven€ni pasmo
Cislo aktualné pouzivaného frekvenéniho pasma (dle 3GPP).

Aktualni rychlost odesilani
Rychlost probihajiciho odesilani (upload).

Aktualni rychlost stahovani
Rychlost probihajiciho stahovani (download).

Datovy provoz: Uplink/Downlink
Zobrazuje celkovy datovy provoz odesilani a stahovani. Pocitadlo je mozné vynulovat
kliknutim na tlagitko ,Vynulovat provoz® na pravé strané.

VolIP Uplink/Downlink provoz
Zobrazuje celkovy VoIP provoz odesilani a stahovani. Pocitadlo je mozné vynulovat
kliknutim na tlacitko ,Vynulovat provoz® na pravé strané.

Stav UL CA
Informace o Uplink Carrier Aggregation.

Stav DL CA
Informace o Downlink Carrier Aggregation.

SINR
Hodnota odstupu signal-Sum plus interference (v dB).

RSSI
Hodnota sily pfijatého signalu (dil¢i jednotka 1 dBm). Minimum: -141.

RSRQ
Kvalita pfijatého referencniho signalu (dili jednotka 0,5 dBm). Minimum: -40.

RSRP
Vykon pfijatého referencniho signalu (dil¢i jednotka 1 dBm). Minimum: -141.

cai

Indikator kvality kanalu.

Vydéani 01 (1. 11. 2016) Copyright © Huawei Technologies Co., Ltd. 13



PIN: zbyvajici pocet pokust
Zbyvajici pocet pokusl pro zadani kédu PIN.

PUK: zbyvajici pocet pokusti
Zbyvajici pocet pokusl pro zadani kédu PUK.

Stav USIM
Informace o stavu SIM karty.

vSech udaju. Kliknutim na tlacitko ,Auto” zapnete automatickou

|i| Kliknutim na tlacitko ,Obnovit* zapnete manualni aktualizaci
aktualizaci vSech udaju.

1.3.3 Stav > Stav sité

Obrazek 1-6 Stav sité — data

Stav zafizeni
— TPvs
Stav modemu
IP adresa 100.73.102.124
Stav sité Vychozi brana 100.73.102.121
Primarni DNS server 93.153.117.1
Stav felefonte Sekundarni DNS server 93.153.117.33
O zaiizeni — w6
‘WAN adresa NA
Vychozi brana NA
Primarni DNS server NA
Sekundirni DNS server NA
LAN adresa (lokalni) fe80::1e49:7bff-feSa.cOb0/64
LAN adresa NA
Typ automatického nastaveni Zakazino
THCP server P nrefix NA h
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Obrazek 1-7 Stav sité€ — VoIP

Personalizace | Zakladni | Pokrodilé |

Stav zai'izeni
Stav modemu v
— TPvs
Stav sité
IP adresa NA
Stav telefonie Vychozi brana NA
Primarni DNS server NA
O zafizeni Sekundarni DNS server NA
— IPv6
‘WAN adresa NA
Vychozi brana NA
Primarni DNS server NA
Sekundirni DNS server NA
¥ DM -

Obrazek 1-8 Stav sit¢ — DM

Personalizace | Zildadni | DPokrocile |

Stav zafizeni
Stav modemu » VoIP
¥ DM

Stav site — TPvd

Stav telefonie IP adresa NA
Vychozi brana NA

O zafizeni Primérni DNS server NA
Sekundarni DNS server NA

— Pv6

‘WAN adresa NA
Vychozi brana NA
Primarni DNS server NA
Sekundarni DNS server NA

P A
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DATA
> IPv4

IP adresa: IP adresa ziskana prostfednictvim WAN rozhrani. Pokud adresa
neni k dispozici, zobrazi se hodnota N/A.

Primarni DNS server: Adresa DNS severu se ziskava ze sité, pokud je
k dispozici.

Sekundarni DNS server: Adresa sekundarniho DNS severu se ziskava ze sité,
pokud je k dispozici.

> |IPv6

WAN adresa: |IPv6 adresa ziskana prostfednictvim WAN rozhrani. Pokud
adresa neni k dispozici, zobrazi se hodnota N/A.

Primarni DNS server: IPv6 adresa primarniho DNS serveru.
Sekundarni DNS server: IPv6 adresa sekundarniho DNS serveru.

LAN adresa (lokalni): Lokalni IPv6 adresa ziskana prostfednictvim LAN
rozhrani.

LAN adresa: Globalni IPv6 adresa ziskana prostfednictvim LAN rozhrani.
Pokud adresa neni k dispozici, zobrazi se hodnota N/A.

Typ automatického nastaveni: ZpUsob pfifazovani IP adres k PC pfipojenym
za timto zafizenim.

DHCP server PD prefix: Informace o prefixu pfidéleném serverem DHCPV6.

WAN IPv6 adresa
IPv6 adresa ziskana prostifednictvim WAN rozhrani. Pokud adresa neni k dispozici,
zobrazi se hodnota N/A.

i

Kliknutim na tlacitko ,Obnovit* zapnete manualni aktualizaci
vSech udaju. Kliknutim na tlacitko ,Auto” zapnete automatickou
aktualizaci vSech udaju.
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1.3.4 Stav > Stav telefonie

Zalozka ,Stav telefonie” slouzi ke zobrazeni v3ech informaci o registraci VolP. Mezi tyto informace
patfi:

Obrazek 1-9 Stav telefonie

Q)

Stav zafizeni

TP adresa SIP uZivatele

Stav modemu — Linka 1

Stav sité Stav Odregistrovano

Stav telefonie Uket S5
Druhé volini i
O zafizeni

— Linka2

Stav Odregistrovino

Utet 554435

Druheé volani Povoleno

IP adresa SIP uzivatele
IP adresa protokolu SIP, fidiciho protokolu aplikaéni vrstvy, ktery umozniuje zahajeni,
upravu a ukon&eni multimedialnich relaci, napfiklad volani pfes internet (VolP).

Stav
Stav registrace do serveru SIP (registrovano/odregistrovano). Tento udaj Ize vycist
rovnéz prostfednictvim LED indikatord LINE1/LINE2 na €elnim panelu zafizeni.

Uget
Uget pro linku 1/2. Format &isla Gétu zavisi na serveru SIP.

Druhé volani
Umoznuje pfijeti a podrzeni druhého volani pfi jiz probihajicim hovoru.
Pro pfepinani mezi témito dvéma hovory stisknéte tlaitko ,FLASH" na telefonu.

Zménu nastaveni této funkce muzete provést prostfednictvim menu Sprava >
Nastaveni telefonie.

vSech udajl. Kliknutim na tlacitko ,Auto” zapnete automatickou

m Kliknutim na tlacitko ,Obnovit‘ zapnete manualni aktualizaci
aktualizaci vSech udaju.
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1.3.5 Stav > O zarizeni

V této zalozZce jsou uvedeny nezbytné informace o zafizeni. Uvedené hodnoty jsou uréeny

vyrobcem.

Obrazek 1-10 O zafizeni

Q)

Stav zafizeni
Poskytovatel shufeb ™CZ
Stav moden Nizev produktu LTE CPE
Stav sité TMED 004401729007252

Stav telefonie

O zarizeni

2.4 GHz Wi-Fi MAC

5 GHz Wi-Fi MAC

Nizev modelu

Verze hardware

Verze softwaru

Verze modemu

Sériové fislo vnitini jednotky

Sériové dislo venkovni jednotky

1C:49:7B:8A:CO:B2
1C:49:7B:8A:CO-B3

B2338-168

Vo1

B2338-168 V100R001C00 (11/18/2016)
11.620.23.00.00

GMC160916000199
GMC160917000063

Poskytovatel sluzeb
Nazev operatora/poskytovatele sluzeb.

Nazev produktu
Identifikacni nazev pfistroje.

2.4 GHz Wi-Fi MAC
MAC adresa 2,4GHz Wi-Fi

5 GHz Wi-Fi MAC
MAC adresa 5GHz Wi-Fi.

Nazev modelu
Identifika€ni Cislo typu pfistroje.

Verze hardware
Verze HW zafizeni.

Verze softwaru
Verze softwaru/firmwaru zarizeni.
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Sériové ¢gislo vnitini jednotky
Sériové Cislo vnitini jednotky.

Sériové gislo venkovni jednotky
Sériové Cislo venkovni jednotky.

1.4 Struktura menu

Mezi dil¢imi nastaveni pfistroje Ize prochazet pomoci jednotlivych podmenu.

Struktura podmenu odpovida nasledujicimu prehledu:

Stav

Stav zafizeni

Stav modemu

Stav sité

Stav telefonie (po povoleni hovort VolP)

O zafizeni

Sprava

Rychlé nastaveni

Nastaveni modemu

Nastaveni WAN

Nastaveni LAN

Nastaveni IPv6

Nastaveni telefonie

Diagnostika

Systémovy log

Personalizace

Sprava PIN

Nastaveni

Nastaveni zafizeni

Software

Zakladni

Firewall

DMz

UPnP

Dynamické DNS

VPN Passthrough
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Filtr sitovych adres MAC

Filtr IP adres

Pfesmérovani portu

Port Triggering

Filtrovani 7. vrstvy (OSI modelu)

URL filtrovani

ACL filtrovani

Rodi¢ovsky zamek

Statické smérovani

Zakladni

Pokrogilé

WPS

PFipojeny klient

Vydani 01 (1. 11. 2016)
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Referenc¢ni prirucka

Obsah této kapitoly

2.1 Sprava

2.2 Personalizace
2.3 Zakladni

2.4 Pokrocilé

2.5 Wi-Fi

2.1 Sprava

2.1.1 Sprava > Rychlé nastaveni

Obrazek 2-1 Rychlé nastaveni

o . P—— Biadai | Pokworte || Wims oas

“’—

Vitejte v Rychlém nastaveni

Rychlé nastaveni

Nastaveni modemu
Tento Rychlf priivodce vis provede krok za krokem zikladnim nastavenim.

Nastaveni WAN
Nastaveni LAN «  Nastaveni ¢asové zony.
Nastaveni IPv6 i EE =

+  Nastaveni zabezpeceni a jména sité.
Nastaveni telefonie

+  Nastaveni preferovaného jazyka.

Diagnostika

Systémovy log = Potvrzeni a uloZeni.

Dalsi
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Obrazek 2-2 Rychlé nastaveni — nastaveni ¢asové zony

Rychlé nastaveni

- Nastaveni ¢asové zény.
Nastaveni modemu

Upravou poli niZe zvolte vasi ¢asovou zénu.

Nastaveni WAN

e ekt AT Casova zona | (UTC+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prague ¥ |
Primarni NTP server clock fmt he.net A

Nastaveni [Pv6 Sekundirni NTP server clock.nyc_he.net M
Povolit piechod na letni éas 7

Nastaveni telefonie
Diagnostika

Systémovy log

Rychlé nastaveni

. ) Nastaveni zabezpeéeni a jména sité.
Nastaveni medemu

Nastaveni WAN o
Povolit Wi-Fi w
Nastaveni LAN
¥ 2.4 GHz Wi-Fi
Sestaveniiye Povolit 2,4 GHz WiFi @
Nastaveni telefonie Nazev WiFi sité (SSID) WLANTI_ 907565
Diagnostika Sifrovani [WPA2 PSK + AES v

o Ep—

» 5 GHz Wi-Fi

Systémovy log

Rychlé nastaveni
. Potvrdit a Ulozit. =
Nastaveni modemu .
Zde je piehled vaieho nastaveni. Potvrd'te jej a stisknéte "ULOZIT".
Nastaveni WAN
Nastaveni LAN Casovi zona ;UTC—*—OL:GO) Belgrade, Bratislava, Budapest, Ljubljana,
ragne

Nastaveni IPv6 Primarni NTP server clock fmt he net
Nastaveni telefonie Sekundarni NTP server clock.nyc.he.net
Diagnostika Povolit prechod na letni ¢as Povoleno

2,4 GHz Wi-Fi Povoleno
Systémovy log

Nazev Wi-Fi sité (SSID) WLANIL 9075f5

Sifrovani WPA2 PSK + AES
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- Krok 1: Kliknutim na tlacitko ,DalSi“ spustite priivodce, jehoz prvnim krokem bude nastaveni ¢asové
zony.

Krok 2: a. Vyberte ze seznamu €asovou zénu mista, ve kterém se nachazite, zadejte adresy NTP
serveru a zvolte, zda ve vasi zemi plati pfechod na letni ¢as.

b. Zkontrolujte zadana nastaveni a pokud nenarazite na problém, kliknéte na tlacitko

,Dalsi".

Krok 3: Zadejte nazev sité, typ Sifrovani a heslo sité Wi-Fi v pasmu 2,4 a 5 GHz a kliknéte na
tlacitko ,Dalsi".

Krok 4: Jesté jednou zkontrolujte vSechna nastaveni a stisknéte pro ulozeni tlacitko ,Ulozit".

Kliknutim na tlacitko ,DalSi“ pfejdete k dalSimu kroku rychlého
|i| nastaveni.

Kliknutim na tlac¢itko ,Pfedchozi” se vratite na pfedchozi stranku.
Kliknutim na tlacitko ,ZrusSit”“ se vratite na Gvodni stranku.
Kliknutim na tlacitko ,Ulozit“ ulozite provedené zmény.

2.1.2 Sprava > Nastaveni modemu

Na této strance je mozné nastavit vesSkeré parametry vztahujici se k pfipojeni k siti.

Obrazek 2-5 Nastaveni modemu — jednoduchy rezim, APN — Auto

Rychlé nastaveni

Povolit automatické piipojeni 4 o
Nastaveni modemu Povolit Roaming =]
Nastaveni WAN Povolit VoIP APN (@]

Povolit DM APN ]
Nastaveni LAN

Nastaveni TPv6

PDP Type [IPvaIPVE 7 |
Nastaveni telefonie Nastaveni APN Auto ® Manualni €
Dl Y @\
Autentizace [NONE + |
Systémovy log A e
Heslo
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Obriazek 2-6 Nastaveni modemu — jednoduchy rezim, APN — Manualni

-

.

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

; _

“ =

Povolit automaticke piipojeni
Povolit Roaming
Povolit VoIP APN
Povolit DM APN
¥ Data APN
PDP Type
Nastaveni APN
APN
Autentizace
Uzivatelské jmeéno

Heslo

]
(0]
]

Auto © Manulni ®

|

Obriazek 2-7 Nastaveni modemu — vicenasobny rezim

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

Pouzit

V ?if‘_

Povolit automatické piipojeni
Povolit Roaming
Povolit VoIP APN
Povolit DM APN
» Data APN
» VoIP APN
¥ DM APN
PDP Type
Nastaveni APN
APN
Autentizace

Utivatelské jméno

Il =

Povolit automatické pripojeni

Zaskrtnuto: Zafizeni se bude neustale snazit o automatické pfipojeni k siti.

Neni zaskrtnuto: Pokazdé, kdyZ se nezdafi pfipojeni k siti, budete muset akci opakovat
manualnim stisknutim ikony pro opétovné pfipojeni.

operatorovi.

zakazano.

Zaskrtnuto: Roamingové pfipojeni k jinému nez domacimu operatorovi je povoleno.

Neni zaskrtnuto: Roamingové pfipojeni k jinému nez domacimu operatorovi je

Povolit Roaming: Povoleni/zakazani roamingového pfipojeni k jinému nez domacimu
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Povolit VolP APN:
Zaskrtnuto: Druhou APN (VolP APN) bude mozné upravit.

Neni zaskrtnuto: Druhou APN (VolP APN) nebude mozné upravit a nebude k dispozici.

Povolit DM APN:
Zaskrtnuto: TFeti APN (DM APN) bude mozZné upravit.
Neni zaskrtnuto: Treti APN (DM APN) nebude mozné upravit a nebude k dispozici.

PDP Type: IPv4, IPv6, IPv4IPv6
Nastaveni rezimu IPv4, IPv6, IPv4IPv6 pro datovou/DM APN.
Pro VoIP APN je k dispozici rezim |IPv4.

Nastaveni APN
Auto — zafizeni automaticky zvoli vychozi nastaveni APN.

Manualni — pro manualni zadani APN vasi sité dle instrukci operatora.

Uzivatelské jméno

Zadejte uzivatelské jméno k APN, pokud jej mate k dispozici od vaseho operatora.

Heslo

Zadejte heslo k APN, pokud jej mate k dispozici od vaseho operatora.

2.1.3 Sprava > Nastaveni WAN

Obrazek 2-8 Brana

Rychlé nastaveni

Provozni reZim [Brana v
Nastaveni medemu —
Velikost MTU |1500 1 (576~1500)
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie

Diagnostika

Systémovy log
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Obrazek 2-9 L2TP (BCP zakazano)

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

J Provozni

] T veN
B
Podpora NAT
TP adresa serveru O
Usivatelské jméno /]
Helo —
Nize —
Heslo pro sestaveni GRE tunelu l:l

Velikost MTU

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

J Fr——— .

] Typ VBN L2TP v
BCP
Povolit duilni tunel
Velikost MTU (576~1500)
¥ Server 1

IP adresa serveru

I

UZivatelské jméno

—
o —
—
1

Nizev

Heslo pro sestaveni GRE funelu

Obrazek 2-11 L2TP (BCP povoleno) — konfigurace VLAN

Personalizace Pokroéilé

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

|

Utivatelské jméno 7 .
T —
Heslo pro sestaveni GRE tunelu l:l

¥ Konfigurace VLAN

214 GHz Wi-Fi 5§ GHzWiFi VLAN (VID)
WAN ® ® ® ®

VEN1 @ @ @ @ ]

4
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Obrazek 2-12 Nastaveni WAN — GRE (2. vrstva OSI modelu)

Personalizace

Pokroéilé

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

Provozni

Typ VPN

Typ GRE tunelu

Cilova IP adresa GRE tunelu

Velikost MTU

¥ Konfigurace VLAN

LAN1
WAN ®
VPN )

Personalizace

VPN v
GRE v
(576~1500)

LAN2 24 GHz Wi-Fi 5 GHz WiFi VLAN (VID)
° e ] [ -

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

Provozni rezim

Typ VPN

Typ GRE tunelu

Podpora NAT

IP adresa GRE tunelu
Maska GRE tunelu

Cilova IP adresa GRE tunelu
Velikost MTU

N —
[ —
I )
COOoOoO
..
[1500 | (576~1500)

Obrazek 2-14 Nastaveni WAN — [Pv4 Passthrough (Auto)

Personalizace

Pokroéilé

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

Provozni rezim
Typ IP Passthrough
Velikost MTU

IPvd4 Passthrough v

® Auto © Manualni © Staticke

(576~1500)
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Obrazek 2-15 Nastaveni WAN — IPv4 Passthrough (Manualni)

AL hua : | Zikiadni | 16 ; oa s

Rychlé nastaveni

Provozni refim IPv4 Passthrough
Nastaveni modemu = -

Typ IP Passthrough O Aute ® Manualni 0 Staticke
Nastaveni WAN 1P Passthrough MAC Address RO
Nastaveni LAN Velikost MTU 1500 | (576~1500)

Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

Obrazek 2-16 Nastaveni WAN — [Pv4 Passthrough (Statické)

AL ua | Zadadai | Poloite | o8 s

Rychlé nastaveni

Provozni rezim IPv4 Passthrough v
Nastaveni modemu - .

Typ IP Passthrough O Auto © Manualni @ Statické
Nastaveni WAN TP Passthrough MAC / IP Address CRCRCRCRCFC T Mo
Nastaveni LAN Velikost MTU 1500 | (376~1500)

Nastaveni TPvG
Nastaveni telefonie
Diagnostika

Systémovy log

Provozni rezim

Rezim smérovani datovych paketl mezi internetovymi a intranetovymi porty.

Rezim Brana

ReZim ziskavani IP adresy zafizeni, ve kterém je povolen zabezpecleny pfeklad adres
SNAT.

» Velikost MTU: Velikost maximalni pfenosové jednotky (MTU) v bajtech. Zadejte
velikost pfenosové jednotky (rozsah: 576—1500).
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Rezim VPN

- L2TP

» Typ VPN:

Slouzi k nastaveni typu VPN. Toto zafizeni podporuje L2TP a GRE.

4 BCP: Povoleno: Pfipojeni L2 VPN je mozné.

Povolit dualni tunel:
Velikost MTU: Zadejte velikost pfenosové jednotky (rozsah: 576—1500).

¢ Server1

IP adresa serveru: IP adresa VPN serveru 1, ke které se chcete
pFipojit.

Uzivatelské jméno: UZivatelské jméno pro VPN ucet.

Heslo: Heslo k vasemu VPN uctu.

Nazev: Pokud server vyZaduje nazev zafizeni, vyplite toto pole.

Heslo pro sestaveni GRE tunelu:

¢ Server2

IP adresa serveru: IP adresa VPN serveru 2, ke které se chcete
pripojit.

Uzivatelské jméno: Uzivatelské jméno pro VPN ucet.

Heslo: Heslo k vasemu VPN uctu.

Nazev: Pokud server vyZzaduje nazev zafizeni, vyplite toto pole.

Heslo pro sestaveni GRE tunelu:

4 BCP: Zakazano: Pripojeni L3 VPN je mozné.

Podpora NAT

B Povoleno: Zafizeni s vnitini IP adresou muze provadét preklad
NAT.

B Zakazano: Zafizeni s vnitfni IP adresou nemuze obejit pfeklad NAT.
IP adresa serveru: IP adresa VPN serveru, ke které se chcete pfipojit.
Uzivatelské jméno: Uzivatelské jméno pro VPN ucet.

Heslo: Heslo k vaSemu VPN u¢tu.

Nazev: Pokud server vyzaduje nazev zafizeni, vyplnte toto pole.

Heslo pro sestaveni GRE tunelu:

Pokud zvolite VPN s tunelem ve 3. vrstvé OSI
modelu, je zapotfebi pfidat pfislusné pravidlo
smérovani v menu Pokrodilé > Statické smérovani.
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- GRE
4 Typ GRE tunelu: 2. vrstva (OSI modelu)
® Cilova IP adresa GRE tunelu: Zadejte cilovou IP adresu VPN tunelu.
® Velikost MTU: Zadejte velikost pfenosové jednotky (rozsah: 576-1500).
¢ Typ GRE tunelu: 3. vrstva (OSI modelu)
® Podpora NAT:

B Povoleno: Zafizeni s vnitfni IP adresou muze provadét preklad
NAT.

B Zakazano: Zafizeni s vnitfni IP adresou nemUize obejit pfeklad NAT.
IP adresa GRE tunelu: Zadejte IP adresu VPN tunelu.

Maska GRE tunelu: Zadejte masku podsité VPN tunelu.

Cilova IP adresa GRE tunelu: Zadejte cilovou IP adresu VPN tunelu.

Velikost MTU: Zadejte velikost pfenosoveé jednotky (rozsah: 576—1500).

Konfigurace VLAN
» WAN: Pakety ze zafizeni vychazeji prostfednictvim WAN rozhrani: WAN.

» VLAN (1,2): Pakety z PC pfipojeného k LAN vychazeji prostfednictvim WAN
rozhrani: VLAN (1,2).

» LAN1 (2): Pakety z PC pfipojeného k LAN vychazeji prostfednictvim LAN rozhrani:
LAN1 (2).

» 2,4 GHz Wi-Fi: Pakety z PC pfipojeného k LAN vychazeji prostfednictvim LAN
rozhrani: Wi-Fi v pasmu 2,4 GHz.

» 5 GHz Wi-Fi: Pakety z PC pfipojeného k LAN vychazeji prostfednictvim LAN
rozhrani: Wi-Fi v pasmu 5 GHz.

» VLAN (VID): Identifikator virtualni LAN (Virtual ID).

Rezim IPv4 Passthrough

» Typ IP Passthrough: SlouZi k nastaveni typu IP passthrough. Toto zafizeni
podporuje typ auto, manualni a statické.

- IP Passthrough MAC Address: MAC adresa klienta.
- IP Passthrough IP Address: IP adresa klienta.

Rezim Router

Pokud je zafizeni v rezimu Router, bude preklad adres SNAT zakazan a branu firewall
(tj. DMZ a pfesmérovani portl) nebude mozné aktivovat.

» Velikost MTU: Velikost maximalni pfenosové jednotky (MTU) v bajtech. Zadejte
velikost pfenosové jednotky (rozsah: 576—1500).
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2.1.4 Sprava > Nastaveni LAN

Prostfednictvim této nabidky je mozné zménit rozsah distribuce lokalnich IP adres.

Obrazek 2-17 Nastaveni LAN — zakazano

Rychlé nastaveni
IP adresa LAN rozhrani

E

1]

Nastaveni
Nastaveni modemu Typ DHCP sluzby Zakazino ¥

Nastaveni WAN
Nastaveni LAN
Nastaveni TPv6
Nastaveni telefonie
Diagnostika

Systemovy log

Rychlé nastaveni

IP adresa LAN rozhrani [192].[1es].1_|.[1 |

Nastavers
Nastaveni modemu Typ DHCP sluzby
Nastaveni WAN ¥ DHCP server
Nastaveni LAN Potatetni IP adresa 52 Jies i 2 |
Koncovi IP adresa [is2 . [ig8] . [iT .
Nastaveni TPv6
Doba zapijéeni IP adresy hodina(-y) 0| minuta(-y) [0 | sekunda(-y)

Nastaveni telefonie
¥ DHCP rezervace

Diagnostika
Systé ¥ 1
yetemors Tog

P Stav zapijceni
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Obrazek 2-19 Nastaveni LAN — relay

Q)

Rychlé nastaveni
TP adresa LAN rozhrani [192] [tes].i_].i ]
Nastaveni modemu Tsp DHCP stusby [Reley
Nastaveni WAN v
Nasiayeni TAN TP adresa DHCP relay serveru [7 " 7} o ‘7
Nastaveni IPv6
Nastaveni telefonie
Diagnostika
Systémovy log

IP adresa LAN rozhrani:

Zadejte pozadovanou IP adresu LAN rozhrani. Vychozi hodnotou je 192.168.1.1.

Typ DHCP sluzby
Vyberte poZzadovany typ DHCP sluzby. MoZnosti: zakézano, server, relay.

» Zakazano: Zafizeni nebude zadnym zpUsobem pfifazovat IP adresy
k pfipojenym PC. IP adresu je nutné zadat manualné, aby bylo mozZné pfistupovat
k administratorskému rozhrani.

» DHCP server: Toto zafizeni je vybaveno DHCP serverem, ktery je mozné pouzit
pro automatické Fizeni a pfifazovani IP adres pocitaclim a zafizenim pFipojenym
k lokalnim LAN rozhranim (ethernetovym nebo Wi-Fi). Dil¢i nastaveni parametrd
dynamického pfifazovani IP adres je mozné provést v zalozce ,DHCP server®.

Typ DHCP sluzby: server

Zvolenim této moznosti z rozbalovaci nabidky bude automaticky spusténa dynamicka
rezervace IP adres zafizenim pfipojenych k mistni siti.

Pokud zvolite moznost ,Zakazano®, bude zapotfebi IP adresy jednotlivym zafizenim
pFidélit manualné.

IP adresa DHCP serveru:

Zadejte IP adresu DHCP serveru.

Pocatecni IP adresa

Zadejte dolIni mez rozpéti pfifazovani IP adres DHCP serverem.
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Koncova IP adresa

Zadejte horni mez rozpéti pfifazovani IP adres DHCP serverem.

Doba zapujceni IP adresy

Zadejte dobu, po jejimz uplynuti bude zafizeni pfifazena nova IP adresa.

DHCP rezervace

Zalozka ,DHCP rezervace® obsahuje informace o rezervovanych IP adresach pro
urcita zafizeni. MUzete zde vytvorit pravidlo, podle kterého bude konkrétnim zafizenim
pfipojenym k ethernetovym portim nebo prostfednictvim Wi-Fi pfifazovana urcita, stale
stejna IP adresa. Jednotliva pravidla Ize pfidavat, mazat nebo upravovat.

» Vybrat

ZaSkrtnéte IP adresu, kterou si pfejete smazat.

» Nazev

Zadejte nazev zafizeni.

» MAC adresa

Zadejte MAC adresu zafizeni.

» |IP adresa

Vlozte IP adresu, ktera bude zafizeni se zadanou MAC adresou vzdy pfifazena.
» Povoleno

ZaSkrtnéte, pokud chcete pravidlo pro danou IP adresu povolit.
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Stav zapujceni

Zalozka ,Stav zapujceni® informuje o pfidélenych IP adresach a jednotlivych zafizenich:
» Nazev klienta

Nazev PC nebo jiného zafizeni pfipojeného k LTE modemu.

» MAC adresa

MAC adresa PC nebo jiného zafizeni pfipojeného k LTE modemu.

» |IP adresa

IP adresa pfifazena pfislusnému PC nebo jinému zafizeni v siti LAN.
» Zbyvajici doba zapujceni

Doba, ktera zbyva prfed vyprSenim platnosti pfislusné IP adresy.

> Akce

Blokovani: Pokud chcete zablokovat nékteré z pfipojenych zafizeni, kliknéte na tlacitko
.Blokovat®. Dané zafizeni se nadale nebude moci pfipojit k tomuto LTE modemu.

Odblokovani: Kliknutim na tlacitko ,Odblokovat® zablokovanému zafizeni opét
umoznite se k LTE modemu pfipojit.

Touto funkci mizete snadno spravovat pfipojena zafizeni a zabranit tak nevyzadanému
pripojeni k vasi siti LAN.
» Stav

Tato polozka indikuje aktualni stav pfipojeného zafizeni.

IP adresa DHCP relay serveru:

Zafizeni vyzada IP adresu od DHCP relay serveru. Zadejte tedy IP adresu pFislusného
DHCP relay serveru. Pokud zadate neplatnou IP adresu DHCP relay serveru nebo
pokud dany server nebude v provozu, pfifadte IP adresy pfipojenym zafizenim
manualné dle postupu vyse.

rezervace IP adres. Tuto akci nasledné potvrdite kliknutim na
tlacitko ,Pouzit®. Kliknutim na tlagitko ,Zpét” vratite veskeré
provedené zmeény zpét. Kliknutim na tlacitko ,Pouzit“ provedené
zmény ulozite.

Ii| Pomoci tladitek ,Pfidat* a ,Smazat” Ize pfidavat nebo mazat
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2.1.5 Sprava > Nastaveni IPv6

Obrazek 2-20 Nastaveni IPv6 — automatické nastaveni LAN zakazano

Personalizace Pokroéilé

Rychlé nastaveni
¥ Nastaveni WAN
Nastaveni modemu

Typ IPv6 Automatické nastaveni
Nastaveni WAN Zapnout DHCP-PD @
DNS server Auto ® Manudlni

Nastaveni LAN

. ¥ Nastaveni LAN
Nastaveni IPv6 Typ automatickéhio nastaveni |Zakazano 7|
Nastaveni telefonie

Diagnostika

Systémovy log

Obrazek 2-21 Nastaveni IPv6 — SLAAC DHCPv6

P Zakladni | Pokrofilé . ®a

Rychlé nastaveni

¥ Nastaveni WAN

Nastaveni modemu

Typ IPv6 Automatické nastaveni
Nastaveni WAN Zapnout DHCP-PD =]

DNS server Auto ® Manuilni
Nastaveni LAN

¥ Nastaveni LAN

Nastaveni IPv6 Typ automatického nastaveni [ SLAAC DHCPvE |
Nastaveni telefonie Doba Zivotnosti IPv6 SLAAC DHCPv6 RA (sekundy) 3600
Diagnostika

Systémovy log
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Obrazek 2-22 Nastaveni [IPv6 — SLAAC RDNSS

Rychlé nastaveni

Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

¥ Nastaveni WAN
Typ IPv6
Zapnout DHCP-PD
DNS server

¥ Nastaveni LAN
Typ autematického nastaveni

Doba Zivotnosti IPv6 SLAAC RDNSS RA (sekundy)

Automatické nastaveni
@

Auto ® Manuilni O

Obrazek 2-23 Nastaveni [Pv6 — Stavovy DHCPv6

\

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

¥ Nastaveni WAN
Typ IPv6
Zapnout DHCP-PD

DNS server

¥ Nastaveni LAN
Typ automarického nastaveni
Podaretni IP adresa
Koncova IP adresa

Doba Zivotnosti IP adresy (sekundy)

Automatické nastaven
(]

Auto ® Manuilni O

Stavovy DHCPv6 v

00
600

o

i

Pouzit

- Automatické nastaveni: Zafizeni pfifadi IPv6 adresu automaticky.

Nastaveni WAN:
» Typ IPv6:

pfifazovani prefix( pfipojenym klientdm.

DNS Sever: Vyberte, zda si prejete ziskat informace o DNS serveru automaticky

nebo zadat manualné.

- Primarni DNS server: Zadejte adresu IPv6 DNS serveru.

- Sekundarni DNS server: Zadejte adresu sekundarniho IPv6 DNS serveru,

pokud je k dispozici.

» Zapnout DHCP-PD: ZaSkrtnutim této polozky povolite serveru DHCP-PD
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Nastaveni LAN:

» Typ automatického nastaveni: Zakazano, SLAAC DHCPv6, SLAAC RDNSS,
stavovy DHCPV6.

Zakazano: Pfifazovani IPv6 adres LAN klientim bude vypnuto.

SLAAC DHCPv6: (bezstavové automatické nastaveni DHCPv6), ohlasovani
smérovace (RA) pfifadi IPv6 prefix a udaje o vychozi brané, zatimco DHCPv6
poskytne adresu DNS serveru a dalsi sitové parametry. Tato metoda
automatického pfifazovani IP adres je doporu€ena v soukromych sitich, jelikoz
neposkytuje pfilis vysokou Uroven zabezpeceni.

- Doba Zivotnosti IPv6 SLAAC DHCPV6 RA (sekundy): Platnost pfifazené IP
adresy vyprsi po zadané dobé&. Vychozi hodnota: 3600 sekund.

SLAAC RDNSS: (bezstavové automatické nastaveni + rekurzivni DNS server),
ohladovani smérovace (RA) pravidelné vysila multicast pakety, ze kterych klient
ziska prefix, informace o vychozi brané a DNS serveru. Na strané klienta se
pomoci prefixu vygeneruje host ID, coz bude soucasné IPv6 adresa zafizeni.

- Doba zZivotnosti IPv6 SLAAC RDNSS RA (sekundy): Platnost pfiftazené IP
adresy vyprsi po zadané dobé. Vychozi hodnota: 3600 sekund.

Stavovy DHCPv6: Ohlasovani smérovace (RA) poskytne pouze informace

o vychozi brané. Ostatni parametry, jako je IPv6 prefix, host ID a IP adresa
DNS serveru, pfifadi protokol DHCPv6. Ten rovnéz udrzuje zaznamy o vSech
pfifazenych IPv6 adresach a seznam MAC adres a provadi jejich pravidelnou
aktualizaci. Pouziti stavového DHCPV6 je doporuceno u verejnych siti.

¢ Pocatecni IP adresa: Zadani spodni meze pfifazovani IP adres. Vychozi
hodnota: 1

4 Koncova IP adresa: Zadani horni meze pfifazovani IP adres. Vychozi
hodnota: 200

¢ Doba zZivotnosti IP adresy (sekundy): Platnost pfifazené IP adresy vyprsi po
zadané dobé. Vychozi hodnota: 3600 sekund.

Kliknutim na tlacitko ,Obnovit* zapnete manualni aktualizaci
vSech udaju.
Kliknutim na tlacitko ,Auto” zapnete automatickou aktualizaci
vSech udajl.
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2.1.6 Sprava > Nastaveni telefonie

Tato kapitola popisuje nastaveni parametrt pro hovory VolIP.

Voice over Internet Protocol (zkratkou VolP) je technologie umoznujici pfenos telefonnich hovord
prostfednictvim internetu. Standardni telefon je mozné pfipojit do konektorll PHONE na tomto zafizeni.

Pfed prvnim pouzitim VolP je nutné si vytvofit uCet a ziskat pfFistup prostfednictvim protokolu SIP
u vaseho operatora. Pfed nastavenim popsanym nize si u vaseho operatora ovérfte platnost udaju
a dostupnost sluzby.

. VolIP telefonie nepodporuje funkci Flash + Cislo.

Obrazek 2-24 Nastaveni telefonie — tcet

efonie
Rychlé nastaveni
Povelit VoIP 5] -
Nastaveni modemu -
¥ Uéet
Nastaveni WAN — Linka 1
Nastaveni LAN Uzivatelskeé jméno Usivatelsky idet
o ——
Nastaveni TPv6
Zobrazované jméno Test_TMCZ
Nastaveni telefonie
— Linka2
Diagnostila Uzivatelské jméno Uzivatelsky et 554455
Zobrazované jméno Test_TMCZ1
n Snalafni T

nactavani
==

Obrazek 2-25 Nastaveni telefonie — parametry serveru

efonie
Rychlé nastaveni
¥ Spoleéni nastaveni -

Nastaveni modemu — Uset (server)
Nastaveni WAN Doména uzivatele (Zadejte, prosim. jméno domeény nebo TPv4 adresu)
Nastaveni LAN Adresa Registrar 192.168.5. 117 (Zadejte. prosim. jméno domeény nebo I[Pv4 adresu)

Adresa odchoziho Proxy 192168 5117 (Zadejte. prosim. jmeno domeny nebo IPv4 adresu)
Nastav
Nastavent [Pv6 Port Registrar 5060 | Port odchoziho Proxy 5060
Nastaveni telefonie Rozsah RTP Port - od 8000 Rozsah RTP Port - do
Diagnostika v et ton
Systémovy log Frelvenini kvita [2v]440 E= Hz (viozte hodnotu v rozmezi 300 ~ 800 Hz)

Vyzvanéci tén zapnut sekund(y) (zadejte. prosim. 0~4 sekundy nebo hvézdicku (*))

Vyzvingei ton vypnut [4 |sekund(y) (zadejte, prosim, 0~10 sekund)
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Obrazek 2-26 Nastaveni telefonie — nastaveni funkci volani

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

¥ Linka 1 Pokroéilé

— Nastaveni funkei volani

Druheé volani
PridrZeni hovoru

Dial Plan

Max. ¢as funkee Flash
Cas vyprieni vyzvanéni

Prodleva po zavéSeni

72 Vyprieni drubého volani

(vlozte hodnotu v rozmezi 5 ~ 15 sekund)
(60 |sekund(y) (vloZte hodnotu v rozmezi 15 ~ 60 sekund)
El sekund(y) (vlezte hodnofu v rozmezi () ~ 3 sekund)

Rychld volba

Pa

l—l

L] e

Obrazek 2-27 Nastaveni telefonie — rychlé volba

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

El sekund(y) (vlezte hodnofu v rozmezi () ~ 3 sekund)

Prodleva po zavéSeni

[ Rychlé volba

Obrazek 2-28 Nastaveni telefonie — audio

Rychlé nastaveni
Nastaveni modemu
Nastaveni WAN
Nastaveni LAN
Nastaveni IPv6
Nastaveni telefonie
Diagnostika

Systémovy log

B
5
[ Audio
DIVF metoda
[ Nastaveni kodeku
Povolit kodek GT11u @ Priorita kodeku G711u G711u Ptime
Povolit kodek G711a # Priorita kedeku G711a [1v] G7l1a Ptime
Povolit kodek G729 ¥ Priorita kedeku G729 G729 Ptime

» Linka 2 Pokroéilé

.
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Povolit VolP

Zaskrtavaci pole slouzici pro zapnuti nebo vypnuti VolP telefonie.

Ucet
> Linka 1/Linka 2

Uzivatelské jméno:

Uzivatelské jméno SIP (protokol pro inicializaci relaci). Jeho format zavisi na
serveru SIP.

Uzivatelsky ucet

Uzivatelsky ucet SIP. Jeho format zavisi na serveru SIP.

Heslo
Heslo SIP uzivatele.

Potvrzeni hesla
Zadejte opétovné heslo SIP uzivatele pro ovéreni.

Zobrazované jméno
Zadejte jméno, které bude zobrazeno pfijemci odchoziho hovoru jakozto
identifikator volajiciho (paklize tuto funkci server SIP podporuje).

Spole¢na nastaveni

> Uget (server)

Doména uzivatele
Doménové jméno tohoto LTE modemu.

Adresa Registrar
IPv4 adresa serveru SIP.

Adresa odchoziho Proxy

Odchozi proxy serveru SIP se chova stejné jako bézny server proxy. Pomaha
obchazet omezeni a blokace zavedené poskytovatelem pfipojeni k internetu
pomoci naslouchani neblokovanych portli a smérovani pozadavkd mezi SIP
klientem a poskytovatelem VolIP telefonie. V pfipadé, Ze je vyplnéna adresa
Registrar i adresa odchoziho Proxy, bude odchozimu serveru proxy odeslan
pozadavek REGISTER, ktery bude dale pfesmérovan pfisluSnému koncovému
bodu SIP protokolu.

Port Registrar
Cislo portu serveru SIP.

Port odchoziho Proxy
Cislo portu, na kterém bude odchozi server Proxy naslouchat.

Rozsah RTP Port - od
Pokud tento udaj mate k dispozici, zadejte spodni mez rozsahu moznych portd
pro provoz RTP. V opacném pfipadé v poli ponechte vychozi hodnotu.
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- Rozsah RTP Port — do
Pokud tento udaj mate k dispozici, zadejte horni mez rozsahu moznych port(
pro provoz RTP. V opacném pfipadé v poli ponechte vychozi hodnotu. Pokud
vam byl pfidélen pouze jeden port pro provoz RTP, zadejte do poli ,od“ a ,,do"
stejnou hodnotu.

Vyzvanéci ton
Pomoci této zalozky je mozné nastavit vyzvanéci ton.

- Frekvenéni kvéta:
Zadejte frekvenci vyzvanéciho ténu v rozsahu 300-800 Hz. Zafizeni podporuje
nastaveni 1 &i 2 frekvenci.

- Vyzvanéci tén zapnut:
Zadejte dobu, po kterou bude tén vyzvanét. Pfipustné nastaveni je v rozmezi
0-4 sekundy nebo hvézdicka (*), ktera znaci nepretrzité vyzvanéni.

- Vyzvanéci ton vypnut:

Zadejte dobu, po kterou tén nebude vyzvanét. Pfipustné nastaveni je v rozmezi

0—4 sekundy nebo hvézdi¢ka (*), ktera znadi, Ze vyzvanéci ton bude vzdy
vypnuty.
Ton druhého volani

Pomoci této zalozky je mozné nastavit vyzvanéci ton druhého volani.

- Frekvenéni kvéta:
Zadejte frekvenci vyzvanéciho ténu v rozsahu 300-800 Hz. Zafizeni podporuje
nastaveni 1 &i 2 frekvenci.

- Toén druhého volani zapnut:
Zadejte dobu, po kterou bude ton vyzvanét. Pfipustné nastaveni je v rozmezi
0—4 sekundy nebo hvézditka (*), ktera znadli nepfetrzité vyzvanéni.

- Toén druhého volani vypnut:

Zadejte dobu, po kterou tén nebude vyzvanét. Pfipustné nastaveni je v rozmezi

0—4 sekundy nebo hvézdi¢ka (*), ktera znadi, Ze vyzvanéci ton bude vzdy
vypnuty.

Tén vytaceni

Pomoci této zaloZky je mozné nastavit ton vytaceni.

- Frekvencni kvota:
Zadejte frekvenci ténu vytaceni v rozsahu 300-800 Hz. Zafizeni podporuje
nastaveni 1 &i 2 frekvenci.

- Tén vytaceni zapnut:
Zadejte dobu, po kterou bude ton vyzvanét. Pfipustné nastaveni je v rozmezi
0—4 sekundy nebo hvézditka (*), ktera znali nepfetrzité vyzvanéni.

- Tén vytaceni vypnut:

Zadejte dobu, po kterou tén nebude vyzvanét. Pfipustné nastaveni je v rozmezi

0—4 sekundy nebo hvézdi¢ka (*), ktera znadi, Ze vyzvanéci ton bude vzdy
vypnuty.
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» Obsazovaci tén
Pomoci této zaloZky je mozné nastavit obsazovaci tén.

- Frekvencni kvota:
Zadejte frekvenci obsazovaciho ténu v rozsahu 300-800 Hz. Zafizeni podporuje
nastaveni 1 ¢&i 2 frekvenci.

- Obsazovaci tén zapnut:
Zadejte dobu, po kterou bude ton vyzvanét. Pfipustné nastaveni je v rozmezi
0—4 sekundy nebo hvézditka (*), ktera znadli nepfetrzité vyzvanéni.

- Obsazovaci téon vypnut:
Zadejte dobu, po kterou tén nebude vyzvanét. Pfipustné nastaveni je v rozmezi
0—4 sekundy nebo hvézdi¢ka (*), ktera znadi, ze vyzvanéci ton bude vzdy
vypnuty.
» Audio

- Nastaveni faxu:
Zvolte kodek, ktery chcete pouzit pro fax (T.38/G.711a Passthrough/G.711u
Passthrough).
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Linka 1/Linka 2 pokrocilé

> Nastaveni funkci volani

Druhé volani

Zapina nebo vypina funkci druhého volani, ktera umoznuje podrzet druhého
volajiciho na lince v pfipadé, Ze jiz dfivéjSi telefonni hovor probiha. K pfepinani
mezi hovory slouzi tlacitko FLASH.

Vyprseni druhého volani
Zadejte Cas v sekundach, po jehoz uplynuti bude druhy hovor zavésen.

Pridrzeni hovoru
Zapina nebo vypina funkci pfidrzeni hovoru. Tato funkce umoziuje pfidrzet
probihajici hovor stisknutim tladitka FLASH.

Dial Plan

Funkce Dial Plan (pravidlo vytaCeni) pfedstavuje sadu pravidel pro ovéreni
spravnosti zadani telefonniho Cisla a jeho vytaceni.

Zarizeni podporuje dva formaty pravidel vytaceni:

*xx: symbol ,*“ pfedstavuje hvézdic¢ku na klavesnici telefonu, ,x“ libovolnou
Cislici.

(0-9). Tento plan vytaceni je uréen pro dvoumistné Cislice zacinajici *.
Symbol ,|“ zastupuje logicky operator ,nebo“ a umoziiuje oddélovani
jednotlivych pravidel vytaceni.

xx.T: Symbol ,x“ pfedstavuje libovolnou &islici (0-9), ,.“ libovolné mnozstvi
Cislice a , T* vyjadfuje konec C&islovky. Pro ukonc€eni vytaceni neni zapotfebi
Zadny zvlastni postup, jednoduse vyckejte po dobu vyprseni vytaceni (3
sekundy). Pokud chcete ¢ekani na konec doby vyprSeni preskodit, nastavte
nasledujici pravidlo vytaceni: xx.#. Po zadani tohoto pravidla budete moci napf.
telefonni Cislo 1111 okamzité vytocCit zadanim 1111#.

Max. €as funkce Flash

Zadejte maximalni ¢as podrzeni tlacitka FLASH. Pokud toto tlacitko budete
drzet déle nez urCuje zadany Cas, bude stisknuti tlacitka ignorovano a nebude
provedena zadna akce (Cas zadejte v rozpéti 5-15 vtefin).

Cas vyprseni vyzvanéni
Zadejte maximalni ¢as vyzvanéni (Cas zadejte v rozpéti 15-60 vtefin).

Vydani 01 (1. 11. 2016)

Copyright © Huawei Technologies Co., Ltd. 43




Prodleva po zavéseni

Zadejte prodlevu po zavéseni. Prodleva vyjadfuje Casovy interval od polozeni
sluchatka, po kterém bude hovor skutecné zavéSen (Cas zadejte v rozpéti 0-5
vtefin).

Rychla volba

Pomoci funkce rychlé volby Ize urychlit vytaceni vybranych telefonnich Cisel
pomoci zkratky.

4 Vytacené Cislo: Zadejte vytacené cislo, tedy zkratku, kterou chcete pro
vyto€eni pfislusného Cisla pouzivat. Povoleny jsou pouze Cislice 0-9.

¢ Skutecné C&islo: Zadejte skutecné Cislo, které chcete po zadani klavesové
zkratky vytocCit. Povoleny jsou pouze Cislice 0-9 a znaky # a *.

» Audio

DTMF metoda
Tato rozbalovaci nabidka slouzi k vybéru DTMF metody. K dispozici je InBand,
RFC2833 a SIPInfo.

Nastaveni kodeku
Povoleni kodeku: Zafizeni podporuje tfi audio kodeky: G711u, G711a a G729.
Zaskrtnutim policka u pfislusného kodeku jeho pouziti povolite/zakazete.

¢ Priorita kodeku: Tyto rozbalovaci nabidky slouzi k uréeni priority pouZiti
jednotlivych kodekd.

4 Ptime: Tato polozka uréuje délku trvani zaznamu v jednom paketu
v milisekundach. Hodnota ptime urcuje délku hlasového bloku v jednotlivych
RTP paketech. V pfipadé kodekl G711u/G711a jsou k dispozici &tyfi
moznosti: 5, 10, 20 a 30 ms; u kodeku G729 jsou k dispozici tfi moznosti:
10, 20 a 30 ms.
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2.1.7 Sprava > Diagnostika

Stranka ,Diagnostika“ nabizi nastroje pro feSeni potizi se sitovym pfipojenim, jako jsou pfikazy ping
¢i traceroute.

Obrazek 2-29 Diagnostika — piikaz ping

Rychlé nastaveni

Diganosticky nastroj Ping @ Traceroute O =
Nastaveni modemu 1P adresa / jméno domény FQDN ]
Nastaveni WAN Potet Ping paketii (rozsal: 1-50)
Velikost Ping paketu (rozsah: 4-1472 B)
Nastaveni LAN
Nastaveni I[Pv6

Nastaveni telefonie
Diagnostika

Systémovy log

Zastavit

Obrazek 2-30 Diagnostika — ptikaz traceroute

Rychlé nastaveni

Diganosticky nastroj Ping O Traceroute ®

Nastaveni modemu TP adresa / jméno domény FQDN ]
Nastaveni WAN TIL (rozsah: 1-30)
Nastaveni LAN

Nastaveni IPv6

Nastaveni telefonie
Diagnostika

Systémovy log
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Diagnosticky nastroj
» Prikaz ping
- IP adresa/jméno domény FQDN:
Pro provedeni diagnostického testu zadejte cilovou IP adresu nebo doménové
jméno.
- Pocet Ping pakett:
Zadejte pocet testovacich paketu, které si prejete odeslat (rozsah: 1-50).

- Velikost Ping paketu:
Zadejte pozadovanou velikost jednoho testovaciho paketu v rozsahu 4—1472
bajtu.

Pokud pfipojeni k internetu nebude Uuspésné, pokuste se
identifikovat zdroj problému pomoci pfikazu ping. Postup je
nasleduijici:

1. Prejdéte do menu Sprava > Diagnostika. Jako
diagnosticky nastroj zvolte ,Ping“. Na strance se zobrazi
parametry pfikazu ping.

Priklad 2. Zadejte cilovou IP adresu nebo doménové jméno do pole IP
adresa/jméno domény FQDN, napfiklad www.google.com

3. Nastavte pozadovany pocet Ping paketu a velikost Ping
paketu.

4. Kliknéte na tlacgitko Spustit.

VycCkejte, dokud nebude provedeni pfikazu ping dokon&eno.

6. \Vysledek se zobrazi v textovém poli na strance.

o

Diagnosticky nastroj
> Prikaz traceroute

- IP adresa/jméno domény FQDN:
Pro provedeni diagnostického testu zadejte cilovou IP adresu nebo doménoveé
jméno.

- TTL:
Hodnota ,time to live®, tedy &islo, které ur€uje dobu platnosti datového paketu.
Zadejte pozadovanou hodnotu a nasledné zkontrolujte, jaky byl skute€ny ¢as
pruchodu jednotlivymi uzly k zadanému cili (rozsah: 1-30).
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Pokud pfipojeni k internetu nebude uspésné, pokuste se
identifikovat zdroj problému pomoci pfikazu traceroute. Postup
je nasledujici:

1. Prejdéte do menu Sprava > Diagnostika. Jako
diagnosticky nastroj zvolte , Traceroute“. Na strance se
zobrazi parametry pfikazu traceroute.

Priklad 2. Zadejte cilovou IP adresu nebo doménové jméno do pole IP

adresa/jméno domény FQDN, napfiklad www.google.com

Zadejte hodnotu TTL.

Kliknéte na tlagitko Spustit.

5. Vyckejte, dokud nebude provedeni pfikazu traceroute
dokonéeno.

6. Vysledek se zobrazi v textovém poli na strance.

o

2.1.8 Sprava > Systémovy log

Systémovy log slouzi pro podrobnou diagnostiku technické funkcionality modemu v pfipadé potizi.
Soucasti zaznama v systémovém logu v zadném pfipadé nejsou zadné osobni nebo citlivé udaje.

Obrazek 2-31 Systémovy log

Rychlé nastaveni
Troved logovani | Informativni v|  Avtomatické odskakovini log. zaznamis ¥
Nastaveni modemu i < w=-{Pouze kritické chyby ~ Frmieeaeaien "
gar\ :11 gi: Pouze chyby (nekriticke) ﬂxﬂi ;/im{aiﬁa‘:/?w:is IPVAVE, TPVA, UNKNOWN
Nastaveni WAN J:: 1 o1 Pouzevmém’ TATUS - in:(:)ii; e roRRe e ’ B
Jon 1 o1 MIETT T 75  scarch
Nastaveni LAN Jan 1  81:27:59 M ACTIVATE: nfa,n/a,nf/a,n/a,ps:#15
Jan 1 91:27:58 M ACTIVATE: data,internst.t-mobile.cz,IPVAVE, IPVA, UNKNOKN
ot Jan 1 @1:27:58 N STATUS - inactive
Sastavent IEvG Jan 1 elizsiee M STATUS - search
Jan 1 01:28:03 M ACTIVATE: nfa,n/a,nfa,n/a,ps:%15
Nastaveni telefonie Jan 1 ©1:28:03 (M ACTIVATE: data,internet.t-mobile.cz,IPVAVE, TPV, UNKNOWN
Jan 1 01:28:83 M STATUS - inactive
Diagnostika Jan 1 @1:28:84 M STATUS - search
Jan 1 @l:28:06 M ACTIVATE: n/a,n/z,n/a,n/a,ps:#15
i ) Jan 1 @l:28:06 M ACTIVATE: data,internct.t-mobile.cz,IPVAV6,IPV4,UNKNOKN
Systémovy log Jan 1 8l:28:87 M STATUS - inactive
Jan 1 @1:28:08 M STATUS - search
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Uroveri logovani

K dispozici jsou Ctyfi pfednastavené urovné logovani: Pouze kritické chyby, pouze
chyby (nekritické), pouze varovani a informativni, viz pfehled jednotlivych zaznamu
v tabulce niZe.

> Automatické odskakovani log. zaznamu:
Pokud bude toto zaskrtavaci pole zaskrtnuto, systémovy log po kazdém otevfeni
odskoci na posledni fadek, tedy na posledni zaznam v logu. Pokud si pfejete
zacinat u prvniho zaznamu, toto pole odskrtnéte.

» Exportovat:
Systémovy log je mozné v ramci podrobné analyzy nebo sledovani chyb
exportovat. Log se exportuje do souboru TXT komprimovaném v archivu TAR.

» Systémovy log

» Systém

- Zapnuti/restartovani/vypnuti
» Sprava pripojeni

- Pfipojeni WAN

- Ziskani WAN IP adresy
» VolP

- Zapnuti/vypnuti

- Registrace k serveru SIP

- Prichozi/odchozi hovor
Informativni

R - Zahjjeni telefonické relace
zadznamy

»  Wi-Fi
- Zapnuti/vypnuti pfistupového bodu
- Kilient: pfifazen/vyfazen
» FOTA
- Zahgjeni/ukon&eni
- Pravidelna kontrola firmwaru/vysledek aktualizace
- Zahajeni stahovani firmwaru
- Zahgjeni aktualizace firmwaru

» TRO069
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Varovani

Sprava pfipojeni

- SIM karta neni vlozena

- Ovéfeni PIN se nezdafilo

VolP

- Registrace SIP se nezdafila

- Telefonni hovor nelze zahgjit

- Pozadavek REGISTER se nepodafilo odeslat
Wi-Fi

- Klient: bez autorizace

FOTA

- Pfipojeni k serveru se nezdafilo

- Stazeni bali¢ku nebo firmwaru se nezdafilo
TR069

Nekritické chyby

FOTA
- Aktualizace firmwaru se nezdarila
- Qvéreni firmwaru se nezdafilo

TR069

Kritické chyby

> Provozni log

Informativni
zaznamy

- PrihlaSeni/odhlaseni uzivatele

- Odhlaseni uzivatele z divodu vyprseni relace
- Zména hesla pro pfihlaseni do administrace

- Zména IP adresy DHCP serveru

- Zména stupné zabezpeceni branou firewall

- Blokovani/odblokovani DHCP klienta

- Aktualizace firmwaru prostfednictvim webového rozhrani

- Zména SSID sité Wi-Fi

- Zména zabezpeceni sité Wi-Fi

- Ulozeni zmén na libovolné strance administrace

- Spusténi/ukonéeni WPS
- Spusténi/ukongeni pfikazu ping
- Spusténi/ukongeni pfikazu traceroute

- Export/import konfiguraéniho souboru
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- Prihlaseni do webového rozhrani se nezdafilo
Varovani - Odmitnuti vyzvy k aktualizaci firmwaru uzivatelem

- Nezdarena aktualizace firmwaru

Nekritické chyby

Kritické chyby

8.

. Systémovy log NELZE vyexportovat v prohlizeéi Internet Explorer

2.2 Personalizace

2.2.1 Personalizace > Sprava PIN

Obrazek 2-32 Sprava PIN — 1

Sprava PIN
Stav USIM USIM PRIPRAVENA =
Nastaveni

¥ Ovéieni USIM PINPUK
Nastaveni zaiizeni

PIN: zbyvajici pofet pokusi 3
Software PIN kod I:l
¥ Sprava kodu PIN
PIN: zbyvajici pofet pokusi 3
Zabezpedeni PIN © Povoleno ® Zakizino
PIN kod [ Je-sdsi

—_—
Obrazek 2-33 Sprava PIN — 2

A huaw : e — oas

SeE L ¥ Spriva kodu PIN S
Nastaveni PIN: zhyvajici pofet pokusi 3

Nastaveni zafizeni Zabezpedeni PIN © Povoleno ® Zakizano

Software PIN kod s

¥ Zména kodu PIN

PIN: zbyvajici poet pokusi 3
Aktuilni kod PIN [ )
Sovy i PIY —
Potvrzeni nového kodu PIN l:l
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Stav USIM: V tomto fadku se zobrazuje aktualni stav SIM karty, jednotlivé stavy viz
nize.
» USIM neni vlozena

SIM karta neni spravné vloZzena nebo je poSkozena.

> USIM PRIPRAVENA
SIM karta byla spravné vloZzena.

> Cekam na PIN/PUK
VloZena SIM karta je chranéna kddem PIN nebo PUK. Pfejdéte do zalozky
,LOvéreni USIM PIN/PUK* a zadejte pfislusny kéd. SIM kartu bude mozné pouzit
k pfipojeni k internetu az po uspésném ovéreni kédu PIN nebo PUK.

» Jiné davody
Vlozenou SIM kartu neni mozné pouzit. Pro vice informaci kontaktujte svého
operatora.

Ovéreni USIM PIN/PUK

Pole v této zalozce budou aktivni pouze v pfipadé, ze je SIM karta chranéna kédem
PIN nebo PUK.

Zadejte prislusny kod a potvrdte jej kliknutim na tlacitko ,,Ovérit‘. Kéd PIN se sklada ze
4-8 Cislic.

Pokud zadate kod PIN nespravné 3krat po sobé, dojde k blokaci SIM karty, kterou
bude mozné uvolnit pouze kédem PUK. Kod PUK se typicky sklada z 8 Cislic. Zadejte
prislusny kod a potvrdte jej kliknutim na tlagitko ,,Oveérit”.

a PUK od svého operatora.

Ii| Pokud SIM kartu pouzivate poprvé, vyZadejte si kddy PIN

Sprava kédu PIN

Pokud zvolite u polozky ,Zabezpeceni PIN“ moznost ,Povoleno®, bude po kazdém
restartovani modemu zapotiebi zadat kéd PIN. Zadejte kéd PIN (4-8 Cislic) a kliknéte
na tlacitko ,Pouzit".

Pokud zvolite u polozky moznost ,Zakazano®, nebude kod PIN vyzadovan. Pro ulozeni
provedenych zmén kliknéte na tlacitko ,Pouzit®.

Zména kodu PIN

Pokud je zabezpeceni kddem PIN povoleno, miizete prostfednictvim této zalozky kod
PIN zménit.

Zadejte stavajici kéd PIN do pole ,Aktualni kéd PIN“ a jeho novou podobu do pole
.Novy kéd PIN®, kterou nasledné zadejte znova do pole ,Potvrzeni nového kodu PIN*.
Novy kéd PIN ulozite kliknutim na tlacitko ,Zménit"®.
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2.2.2 Personalizace > Nastaveni

Obrazek 2-34 Nastaveni

Q)

Sprava PIN

Nastaveni

Obnovit tovarni nastaveni

Nastaveni zafizeni

Software Heslo pro Import/Export konfigurace

Exportovat konfiguraéni nastav, e&'

\_ ProhliZet Importovat konfiguraéni nastave

Obnovit tovarni nastaveni

Funkci obnovy tovarniho nastaveni Ize pouzit pro navraceni vSech polozek nastaveni
na vychozi hodnoty. VeSkeré provedené zmény a nastavené parametry budou
ztraceny. Pokud chcete nékteré z nich zachovat, bude zapotfebi si sou¢asné nastaveni
zapamatovat a opétovné provést pfislusné zmény po obnoveni tovarniho nastaveni.

» Obnovit tovarni nastaveni
Pro obnoveni tovarniho nastaveni jednoduse kliknéte na tlacitko ,Obnovit tovarni
nastaveni“. Po dokonc€eni procesu obnovy se zafizeni restartuje.

Exportovat/importovat konfiguraéni nastaveni

» Heslo pro Import/Export konfigurace
Pfed exportovanim nebo importovanim konfiguracniho souboru je zapotfebi
zadat heslo do tohoto pole (heslo musi obsahovat alespor 2 velka pismena,
malé pismeno, &islici, mezeru a specialni znak ((~!@#$%&*()-_=+\[[{}];:"“,<.>/?).
Povolena délka je 6—128 znaku. Heslo pro import/export nesmi byt stejné jako heslo
pro pfihlaSeni do administrace.

» Exportovat konfiguraéni nastaveni
Veskera uzivatelska nastaveni budou exportovana do souboru.

» Importovat konfiguraéni nastaveni
Pomoci této funkce Ize importovat pfedem uloZené konfiguraéni nastaveni ze
zadaného souboru.

'“ 1. Konfigura¢ni nastaveni NELZE vyexportovat v prohliZegi

ml Internet Explorer 8.

2. Soubor s konfiguraénim nastavenim pro import musi mit
nazev ,conf.tar”.
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2.2.3 Personalizace > Nastaveni zarizeni

Obrazek 2-35 Nastaveni zafizeni — heslo

Pokrotilé |

wveni zafizeni

i Vase heslo nebylo dosud zménéno. Pro vase vétii bezpeci doporuéujeme vchozi heslo co nejdfive zmenit. Kliknéte Zde | pokud si dale neprejete -
Nastaveni dostavat tate upozoméni
o ¥ Heslo
Nastaveni zafizeni Masimilni délka hesla rozsalt: 6-32)
Software Aktuilni heslo
Nové heslo délka: 6-32 znaki)

Potvrzeni nového hesla

¥ Nastaveni ¢asu
Zapnout NTP
Lokalni cas Neni k dispozici
Primarni NTP server
Sekundarni NTP server

Casnva 7ana [ITEnR-ANY Cantral Tima (1S & Canadal vl

1]

-

Obrazek 2-36 Nastaveni zafizeni — ¢as a nazev zafizeni

Sprava PIN
Nové heslo [ ek 6-32 znaki) &
Hastavent Porvrzeni noveého hesia [
Nastaveni zaiizeni ¥ Nastaveni éasu
Software Zapnout NTP T4)
Lokalni ¢as Neni k dispozici

Primarni NTP server clock.fmt.he.net ¥
Sekundarni NTP server clock.nyc.he.net ¥

Casova zona [ (UTC-06:00) Central Time (US & Canada) v
Povolit automaticky prechod na letni éas 5

¥ Nizev zaiizeni
Aktualni nazev zafizeni HuaweilL.TE

Novy nizev zafizeni HuaweiLTE

+« I
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Heslo
Tato zalozka slouzi pro zménu pristupového hesla do administracniho rozhrani.

» Maximalni délka hesla:
Zadejte maximalni délku hesla v rozpéti 6—-128 znaku.

» Aktualni heslo:
Zadejte heslo, které v sou¢asné dobé pouzivate.

» Nové heslo:
Zadejte nové heslo. Méjte na paméti, Ze délka nového hesla musi splfiovat limit
zadany v poli ,Maximalni délka hesla“.

» Potvrzeni nového hesla:
Zadejte nové heslo jesté jednou pro ovéfeni.

Pokud do vySe uvedenych poli nezadate nic, znamena
to, Ze heslo zGstane nezménéno.

Nastaveni ¢asu

Tento modem pouziva pro synchronizaci ¢asu protokol SNTP (Simple Network Time
Protocol), jehoz prostfednictvim provadi pravidelnou aktualizaci ¢asu. Udrzovani
prfesného udaje o aktualnim ¢ase umoznuje vytvareni smysluplnych a vypovidajicich
systémovych logu.

V zalozce ,Nastaveni ¢asu“ se nachazi nasledujici polozky:

» Zapnout NTP
Zaskrtavaci pole slouzici k zapnuti/vypnuti synchronizace s NTP serverem.

» Lokalni ¢as
Zobrazuje aktualni systémovy Cas.

» Primarni NTP server
Vybér primarniho NTP serveru ze seznamu dostupnych serveru.

» Sekundarni NTP server
Vybér sekundarniho NTP serveru, ke kterému se modem pfipoji v pfipadé selhani
primarniho serveru.

> Casova zéna
SNTP server pouziva greenwichsky stfedni ¢as (GMT, znamy rovnéz jako
koordinovany svétovy €as — UTC) zaloZeny na pocitani ¢asovych zén od nultého
poledniku. Aby systémovy €as odpovidal mistnimu €asu, vyberte z rozbalovaciho
seznamu ¢asovou zonu, ve které se nachazite. Vychozim nastavenim je UTC -
06.00, tedy centralni Cas (Spojené staty a Kanada).

» Povolit automaticky prechod na letni ¢as
Zaskrtnéte toto pole v pfipadé, Zze se nachazite ve staté, ktery dodrzuje pfechod na
letni ¢as.
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Nazev zarizeni

Tato zalozka umoznuje nastavit nazev zafizeni pro jeho jednoznacnou identifikaci v siti.
Vychozi nazev zafizeni mizete nahradit jinym, snadno zapamatovatelnym nazvem,
jehoz prostfednictvim muzZete snadno pfistupovat k administraénimu rozhrani. Nazev
zafizeni mGzete zadat do adresniho fadku prohlizece jako webovou adresu s te¢kou na
konci a otevfit tim webové administracni rozhrani (napf. http://huaweilte.).

V zéalozZce ,Nazev zafizeni“ se nachazi nasledujici polozky:

» Aktualni nazev zarizeni
Zobrazuje aktualni nazev zafizeni.

» Novy nazev zafizeni
Pole pro zadani nového nazvu zafizeni (max. délka je 20 tisknutelnych znaku
ASCII). Novy nazev ulozite kliknutim na tlacitko ,Pouzit®.

Klient nemuze pfistoupit k zafizeni pfikazem ping
v pfipadé, Ze je vychozim nastavenim klienta IPv6 DNS.

m Kliknutim na tlacitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlacitko Pouzit provedené zmény ulozite.

2.2.4 Personalizace > Software

Obrazek 2-37 Software — upgrade ze souboru

Sprava PIN

Metoda i [Upgrade ze souboru 7 |

AKtudlini verze softwaru : B2338-168 V100R001C00 (11/18/2016)

Nastaveni

Nastaveni zafizeni Cesta k softwaru | |m Instalovat software
Software
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Obrazek 2-38 Software — FOTA upgrade

Sprava PIN

Metoda i FOTA upgrade v
Nastavent Aktualni verze softwaru : B2338-168 V100R001C00 (11/18/2016)
Nastaveni zafizeni
Stav softwaru m

Software

- Upgrade ze souboru:
Krok 1: Kliknéte na tlacitko ,Prohlizet” a zvolte aktualiza¢ni soubor IPK.

Krok 2: Aktualizaci softwaru prostfednictvim zvoleného souboru spustte kliknutim na
tlagitko ,Instalovat software®.

- FOTA upgrade (aktualizace prostrednictvim vzdaleného serveru):

Stisknéte tlacitko ,,Ovéfit verzi“. Zarizeni poté vysle pozadavek vzdalenému serveru
ovérfujici aktualni dostupnou verzi softwaru ke stazeni a porovna ji s verzi, ktera je

v modemu nainstalovana. Pokud bude k dispozici nové&jsi verze, bude vam nabidnuta
jeji instalace. V pfipadé, Ze b&éhem pfipojovani k serveru dojde k chybé&, se zobrazi
hlaska ,Nelze se pfipojit k serveru®.

Béhem aktualizace softwaru zafizeni nevypinejte. V opacném
pfipadé hrozi poSkozeni modemu.
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2.3 Zakladni
2.3.1 Zakladni > Firewall

Tento modem poskytuje pokrocilou ochranu prostfednictvim brany firewall, ktera zabranuje
neopravnéné sitové komunikaci a znaéné tak sniZuje pravdépodobnost mnoha béznych hackerskych
utokd.

Tato stranka slouzi ke konfiguraci a zméné nastaveni brany firewall. Brana firewall slouzi k blokovani
neautorizovaného pfistupu a propousténi pouze predem schvaleného datového toku z internetu.
Slouzi také pro vzdalenou spravu modemu prostifednictvim internetu autorizovanym uzivatelem.

Obrazek 2-39 Firewall — 1

Firewall
Aktualni stupeii zabezpeéeni branou firewall Stredni (standardni)
o Firewall - stupei zabezpeteni
Nizka (ﬂlrlvam \rypnulu)
Lpar Stredm (standardni)

Dynamické DNS

Politika pro adchozi smér: (LAN - Intemet): Akceptovat.

VPN Passthrough
Viami nastavens pravidla filtrovani budou mit pfednost pred.

Strategie filtrovani wichozimi politidami pra piichozi i odehozi smér

Filtrovini sitovych adres MAC Bila listina a fernd listina

Filtrovani IP adres Bila listina a éerna listina

Filtrovani URL Bila listina a fernd listina

Zapnout ochranu proti Do$ utokim ¥ Blokovat ttoky Denial of Service (DoS).

Blokovat anonymni Internetové poZadavky na spojeni ) o

Obrazek 2-40 Firewall — 2

Firewall SLALTIL & ALATL LASPTLLLL L3k ) PO VAT,

Politika pro prichozi smer (Intemet -= LANY): Zahodit.
DMZ Vzdileny autorizovany pistup piekona politiku pro pichozi
smér
UPnP Politika pro adchozi smér: (LAN - Intemet): Akceptovat.

Viémi nastavend pravidla fltrovéni budou mit pfednost pred

Strategie filtrovani “chozimi politiicami pro prichozi i odchozi smér

Dynamické DNS

VPN Passthrough Filtrovani sit'ovych adres MAC Bila listina a ema listina.
Filtrovani TP adres Bila listina a éerna listina
Filtrovani URL Bila listina a ema listina
Zapnout ochranu proti DoS ftokim ¥ Blokovat istoky Denial of Service (DoS).
Blokovat anonymni Internetové pozadavky na spojeni @
Filtrovat multicast I
Povolit wehovou spravu zafizeni pies veiejny Internet O Port
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Aktualni stupen zabezpeceni branou firewall

Zobrazuje aktualni stupen zabezpec€eni branou firewall.

Firewall — stupen zabezpeceni

Umoznuje zménit nastaveni stupné zabezpedeni branou firewall. K dispozici jsou Ctyfi
pfednastavené urovné:

® Nizka (filtrovani vypnuto)
® Stfedni (standardni)
® \/ysoka
)

Vlastni (pokud zvolite tuto moznost, budete moci dale nastavit filtrovani
sitovych adres MAC, IP adres a URL)

Strategie filtrovani

Vami nastaveni pravidla filtrovani budou mit pfednost pfed vychozimi politikami pro
pfichozi i odchozi smér.

Filtrovani sitovych adres MAC

Zablokuje nebo naopak autorizuje klienta podle zadané MAC adresy. Bilou a ¢ernou
listinu adres upravite prostfednictvim menu Pokrocilé > Filtr sitovych adres MAC.

Filtrovani IP adres

Zablokuje nebo naopak autorizuje klienta podle zadané IP adresy. Bilou a €ernou listinu
adres upravite prostfednictvim menu Pokrogilé > Filtr IP adres.

Filtrovani URL

Zablokuje nebo naopak autorizuje pfistup klienta dle zadané URL (webové) adresy.
Bilou a €ernou listinu adres upravite prostfednictvim menu Pokrocilé > URL filtrovani.

Zapnout ochranu proti DoS utokiim

Zaskrtnutim tohoto pole aktivujete ochranu proti Utoku typu ,denial of service® (DoS).

Blokovat anonymni internetové pozadavky na spojeni

Zaskrtnutim tohoto pole zabranite pfijmu anonymnich internetovych pozadavkl na
spojeni.
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Filtrovat multicast

Zaskrtnutim tohoto pole aktivujete filtrovani multicast paketu.

Povolit webovou spravu zafizeni pres verejny internet

Zaskrtnutim tohoto pole povolite vzdaleny pfistup k administracnimu rozhrani
prostfednictvim internetu.

|i| Kliknutim na tlacitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlaCitko Pouzit provedené zmény ulozite.

2.3.2 Zakladni > DMZ

Pokud pouzivate aplikace, které vyzaduji neomezeny pfistup k internetu, mizete prostfednictvim
DMZ vytvorit logickou podsit se zvlastnim vztahem klient-server.

Obrazek 2-41 DMZ

Firewall

Zapnout DMZ o
DMZ

DMZ TP adresa 192.168.1
UPnP
Dynamické DNS

VPN Passthrough

Zapnout DMZ

Zaskrtnutim tohoto pole zapnete nebo vypnete DMZ.
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DMZ IP adresa

Zadejte pozadovanou adresu logické podsité, ktera bude slouZit jako ,neutralni zéna“
(DMZ je zkratkou pro ,demilitarizovanou zénu“) oddélena od ostatniho sitového
provozu. DMZ nasledné nasméruje sitovy provoz jednotlivym zafizenim na zékladé
protokolu a Cisla portu.

m Kliknutim na tlaCitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlaCitko Pouzit provedené zmény uloZite.

2.3.3 Zakladni > UPnP

Obrazek 2-42 UPnP

Firewall
Povolit UPnP o
DMZ
UPnP
Dynamické DNS
VPN Passthrough
UPnP

Povolit UPnP — zaskrtavaci pole pro zapnuti/vypnuti sady protokolt Universal Plug
and Play, ktera zjednodusuje pfipojeni riznych zafizeni a instalaci domaci sité. Pokud
je UPnP povoleno, budou urcité aplikace v systému Windows automaticky vytvaret
pravidla pro smérovani portu.

|i| Kliknutim na tlacitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlaCitko Pouzit provedené zmény ulozite.
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2.3.4 Zakladni > Dynamické DNS

Dynamické DNS (DDNS) je oznaceni systému, ktery umozriuje v realném Case aktualizovat
zaznamy o internetové doméné uloZzené na DNS serveru. Tato stranka umoznuje zapnuti dynamického
DNS a vybér poskytovatele sluzeb. Na strance ,Dynamické DNS* se nachazi nasledujici nastaveni:

Obrazek 2-43 Dynamické DNS

Firewall
Zapnout DDNS (%)
DMZ B co—
Poskytovatel sluzeb | www.dyndns.org ¥ |
UPnP Adresa serveru Auto - |
2 o - Auto R
Dynamické DNS Uzivatelské jméno
VPN Passthrough Heth L ]
Doménové jméno B

Zapnout DDNS

Zaskrtnéte toto pole v pfipadé, Ze zafizeni nema statickou IP adresu. Doménové jméno
tak zUstane pfifazeno k zafizeni i v pfipadé zmény IP adresy. Po zapnuti DDNS je dale
zapotfebi nastavit nasledujici parametry:

® UZivatelské jméno
® Heslo

® Doménové jméno

Poskytovatel sluzeb

Vlyberte z rozbalovaciho seznamu nazev poskytovatele sluzeb.

m Kliknutim na tlaCitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlaCitko Pouzit provedené zmény uloZite.
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2.3.5 Zakladni > VPN Passthrough

Obriazek 2-44 VPN Passthrough

Firewall

Povolit IPSec Passthrough o
DMZ

Povolit PPTP Passthrough w
UPnP Povolit L2TP Passthrough w
Dynamické DNS
VPN Passthrough

Povolit IPSec Passthrough

IPsec (IP security) je nazev bezpecnostniho rozsifeni IP protokolu zalozené na
autentizaci a Sifrovani kazdého IP datagramu odesilaného mezi dvéma zafizenimi.

Povolit PPTP Passthrough

Point-to-Point Tunneling Protocol (PPTP) je sitovym protokolem umozriujicim pfenos
TCP/IP paketli prostfednictvim sité, ktera neni na téchto protokolech zaloZena,
pfifazenim adresy, kterou cizi sit rozpozna a paket spravné nasméruje, i kdyz neumi
zpracovat jeho samotny obsah.

Povolit L2TP Passthrough

L2TP je oznacenim pro tunel v 2. vrstvé OSI modelu, otevieny standard s Sirokou
kompatibilitou a podporou vétsiny vyrobcu.

|i| Kliknutim na tlacitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlaCitko Pouzit provedené zmény ulozite.
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2.4 Pokrocilé

2.4.1 Pokrocilé > Filtr sitovych adres MAC

Prostfednictvim této nabidky mlzete zablokovat pfistup k internetu klientdm z mistni sité podle
jejich MAC adresy. Na strance se nachazi seznam MAC adres, které budou bezpe&nostnim systémem
zablokovany. Do seznamu Ize pfidavat adresy nebo je naopak odstranovat €i zapinat/vypinat filtrovani
v urcity ¢as. K dispozici jsou nasledujici nastaveni:

Obrazek 2-45 Filtr sitovych adres MAC

&‘" ta prava ersonalizace Lakladni OKTOCH]

Filtr sitovych adres MAC

Stav filtrovani adres MAC Povoleno

Filtr IP adres ReZim filtrovani adres MAC ® Cerna listina © Bila listina

Port Triggering

Filtrovani 7. vrstvy (OSI modelu)
URL filtrovini

ACL filtrovini

Rodicovsky zamek

Statické smérovini

Stav filtrovani adres MAC

Zobrazuje aktualni stav funkce filtrovani adres MAC.
Stav Ize zménit prostfednictvim menu Zakladni > Firewall a zménou nastaveni stupné
zabezpeceni brany firewall.

» Nizka: Filtrovani vypnuto.

» Stredni: Filtrovani je zapnuto. MUzete zvolit, zda chcete filtrovat podle ¢erné nebo
bilé listiny prostfednictvim nastaveni Rezim filtrovani adres MAC.

» Vysoka: Filtrovani je zapnuto. MUzete zvolit, zda chcete filtrovat podle ¢erné nebo
bilé listiny prostfednictvim nastaveni Rezim filtrovani adres MAC.

» Vlastni: Pokud je stupefi zabezpeceni nastaven na ,Vlastni®, mGzete zvolit, zda
chcete filtrovani adres MAC vypnout ¢i filtrovat podle erné nebo bilé listiny.
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Rezim filtrovani adres MAC
Zvolte, zda chcete adresy MAC filtrovat podle ¢erné nebo bilé listiny.
® Cerna listina: Zablokuje pFistup k internetu zafizenim uvedenym na erné
listing.
® Bila listina: Povoli pFistup k internetu POUZE zafizenim uvedenym na bilé
listing.

Vybrat

Zaskrtnutim tohoto pole a stisknutim tlacitka ,Smazat” odstranite pfislusny zaznam.

MAC adresa:

Pole pro zadani MAC adresy pfistroje, ktery chcete pfidat do seznamu filtrovani.

Povoleno

Zaskrtnutim tohoto pole zapnete filtrovani MAC adresy pfislusného zafizeni.

jednotliva pravidla. Tuto akci nasledné potvrdite kliknutim na

Iil Pomoci tladitek Pridat a Smazat |ze pfidavat nebo mazat
tlagitko ,,Pouzit®.

Kliknutim na tlaCitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlaCitko Pouzit provedené zmény ulozite.

2.4.2 Pokrocilé > Filtr IP adres

Prostfednictvim této nabidky mizete zablokovat pFistup k internetu klientim z mistni sité podle
jejich IP adresy a ¢isla TCP/UDP portu. Tento modem umoznuje nastaveni az péti filtrd IP adres. Na
strance se nachazi seznam IP adres, které budou bezpecnostnim systémem zablokovany. Adresy lze
pridavat nebo mazat. Filtrovani Ize také zapnout/vypnout na urc€itou dobu. K dispozici jsou nasledujici
nastaveni:
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Obrazek 2-46 Filtr IP adres

Q)

Filtr sit'ovych adres MAC

Stav filtrovani IP adres Povoleno

Filtr IP adres Refim filtrovani IP adres ® Cernd listina O Bila listina

Port Triggering (=] 1921681 H TCcP v @

Filtrovani 7. vrstvy (OSI modelu)
URL filtrovini

ACL filtrovani

Rodicovsky zamek

Statické smérovini

Stav filtrovani IP adres

Zobrazuje aktualni stav funkce filtrovani IP adres.
Stav Ize zménit prostfednictvim menu Zakladni > Firewall a zménou nastaveni stupné
zabezpeceni brany firewall.

» Nizka: Filtrovani vypnuto.

» Stredni: Filtrovani je zapnuto. MUzete zvolit, zda chcete filtrovat podle ¢erné nebo
bilé listiny prostfednictvim nastaveni Rezim filtrovani IP adres.

» Vysoka: Filtrovani je zapnuto. MUzete zvolit, zda chcete filtrovat podle ¢erné nebo
bilé listiny prostfednictvim nastaveni Rezim filtrovani IP adres.

» Vlastni: Pokud je stupen zabezpeceni nastaven na ,Vlastni“, mizete zvolit, zda
chcete filtrovani IP adres vypnout &i filtrovat podle Cerné nebo bilé listiny.

Rezim filtrovani IP adres
Zvolte, zda chcete IP adresy filtrovat podle erné nebo bilé listiny.
® Cerna listina: Zablokuje pFistup k internetu zafizenim uvedenym na erné
listing.
® Bila listina: Povoli pfistup k internetu POUZE zafizenim uvedenym na bilé
listing.

Vybrat

Zaskrtnutim tohoto pole a stisknutim tladitka ,Smazat” odstranite pfislusny zaznam.

Rozsah IP

Zadejte IP adresu zafizeni nebo rozsah.
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Rozsah porti

Zadejte rozsah port(, které chcete filtrovat.

Protokol
Zvolte protokol, ktery chcete filtrovat: TCP nebo UDP.

Povoleno

Zaskrtnutim tohoto pole zapnete filtrovani pfislusné IP adresy nebo jejich rozsahu.

jednotliva pravidla. Tuto akci nasledné potvrdite kliknutim na

|i| Pomoci tlacitek Pridat a Smazat |ze pfidavat nebo mazat
tlacitko ,Pouzit®.

Kliknutim na tlacitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlaCitko Pouzit provedené zmény ulozite.

2.4.3 Pokrocilé > Pfesmérovani portu

PFfesmérovani portu stanovuje zafizeni v mistni siti, kterému ma modem poslat datové pakety.
Router na zakladé pravidel pfesmérovani portu odesila data z externi IP adresy/Cisla portu na IP
adresu/Cislo portu v mistni siti. Pravidla pfesmérovani portu jsou zaloZzena na jednotlivych portech.
Stranka ,Pfesmérovani portu“ slouzi ke sprave téchto pravidel. K dispozici jsou nasledujici nastaveni:

Obrazek 2-47 Pfesmérovani portu

Filtr sit'ovych adres MAC

Filtr TP adres ——
5] [Tecp v [ ] 1921681 | @

Piesmérovini portu

Port Triggering

Filtrovini 7. vrstvy (OSI modeh)
URL filtrovini

ACL filtrovini

Rodi¢ovsky zimek

Statické smérovani
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Vybrat

Zaskrtnutim tohoto pole a stisknutim tlacitka ,Smazat* odstranite pfislusny zaznam.

Protokol
Zvolte protokol pro pfesmérovani portu: TCP, UDP nebo BOTH (oba).

WAN port
Zadejte Cislo portu WAN rozhrani.

LAN port

Zadejte Cislo portu LAN rozhrani.

IP adresa sité LAN

Zadejte IP adresu identifikujici podsit vzdalené sité.

Povoleno

Zaskrtnutim tohoto pole zapnete pfesmeérovani portu pro pfislusnou IP adresu.

jednotliva pravidla. Tuto akci nasledné potvrdite kliknutim na

Iil Pomoci tladitek Pridat a Smazat |ze pfidavat nebo mazat
tlagitko ,,Pouzit".

Kliknutim na tlaCitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlaCitko Pouzit provedené zmény uloZite.
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2.4.4 Pokrocilé > Port Triggering

Port Triggering je technologie umozriujici automatizaci pfesmérovani portu, pfi které odchozi spojeni
na predem uréeném portu (,triggering port*) zpUsobi, pokud jsou odchozi porty stale pouzivany, ze
prichozi provoz na specifické pfichozi porty je dynamicky pfesmérovan na hostitele, ktery zapocal
komunikaci. To umoznuje pocitaim ukrytym za NAT poskytovat sluzby, které obvykle vyzaduji
vefejnou adresu pocitaCe. Port Triggering otevfe pfichozi port v pfipad€, Ze zafizeni v mistni siti
pouzije pfedem ureny odchozi port nebo port z pfedem uréeného rozsahu. Na této strance lze
nastavit az 15 pravidel pro Port Triggering. K dispozici jsou nasledujici nastaveni:

Obrazek 2-48 Port Triggering

Q)

Filtr sit'ovych adres MAC

Filtr IP adres
g [TcP ] H H 7]

Presmeérovani portu

Port Triggering

Filtrovani 7. vrstvy (OSI modelu)
URL filtrovini

ACL filtrovani

Rodicovsky zamek

Statické smérovini

Vybrat

Zaskrtnutim tohoto pole a stisknutim tlacitka ,Smazat* odstranite pfislusny zaznam.

Jméno aplikace

Zadejte nazev aplikace.

Protokol
Zvolte protokol pro Port Triggering: TCP, UDP nebo BOTH (oba).

Rozsah spousténi

Zadejte rozsah spousténi (1-65535).
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Rozsah preposilani

Zadejte rozsah preposilani (1-65535).

Povoleno

Zaskrtnutim tohoto pole zapnete Port Triggering pro pfislusnou aplikaci.

jednotliva pravidla. Tuto akci nasledné potvrdite kliknutim na

|i| Pomoci tlacitek Pridat a Smazat Ize pfidavat nebo mazat
tlacitko ,Pouzit".

Kliknutim na tlacitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlacitko Pouzit provedené zmény ulozite.

2.4.5 Pokrocilé > Filtrovani 7. vrstvy (OSI modelu)

Obrazek 2-49 Filtrovani 7. vrstvy (OSI modelu)

Filtr sit'ovych adres MAC
Filtr TP adres ,—”—|
(=] ’—|

Pi‘esmérovini portu

Port Triggering
Filtrovani 7. vrstvy (OSI
modelu)

URL filtrovini

ACL filtrovini
Rodi¢ovsky zimek

Statické smérovani

Vybrat

Zaskrtnutim tohoto pole a stisknutim tladitka ,Smazat* odstranite pfisludny zaznam.

Blokovany obsah

Zadejte kliova slova, ktera chcete na sedmé vrstvé (OSI modelu) filtrovat. Filtr rozliSuje
mala/velka pismena.
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Pomoci tlacitek Pridat a Smazat Ize pfidavat nebo mazat
jednotliva pravidla. Tuto akci nasledné potvrdite kliknutim na
tlacitko ,Pouzit".

Kliknutim na tlacitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlacitko Pouzit provedené zmény ulozite.

2.4.6 Pokroc¢ilé > URL filtrovani

Obrazek 2-50 URL filtrovani

Filtr sitovich adres MAC
Aktuilni stav filtrovani URL Povoleno
Filtr TP adres Reim filtrovani URL @® Cernalistina O Bila listina
Femopote
Port Triggering 8] I
Filtrovni 7. vrstvy (OSI modelu)
URL filtrovani
ACL filtrovani
Rodifovsky zamek
Statické smérovani
—

>
>

Aktualni stav filtrovani URL

Zobrazuje aktualni stav funkce filtrovani URL.
Stav Ize zménit prostfednictvim menu Zakladni > Firewall a zmé&nou nastaveni stupné
zabezpeceni brany firewall.

Nizka: Filtrovani vypnuto.

Stredni: Filtrovani je zapnuto. MUzZete zvolit, zda chcete filtrovat podle ¢erné nebo
bilé listiny prostfednictvim nastaveni Rezim filtrovani URL.

Vysoka: Filtrovani je zapnuto. Mizete zvolit, zda chcete filtrovat podle ¢erné nebo
bilé listiny prostfednictvim nastaveni Rezim filtrovani URL.

Vlastni: Pokud je stupefi zabezpeceni nastaven na ,Vlastni“, mizete zvolit, zda
chcete filtrovani URL vypnout &i filtrovat podle ¢erné nebo bilé listiny.
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Rezim filtrovani URL
Zvolte, zda chcete adresy URL filtrovat podle ¢erné nebo bilé listiny.
® Cerna listina: Zablokuje pFistup k internetu zafizenim uvedenym na erné
listing.

® Bila listina: Povoli pfistup k internetu POUZE zafizenim uvedenym na bilé
listing.

Vybrat

Zaskrtnutim tohoto pole a stisknutim tlacitka ,Smazat” odstranite pfislusny zaznam.

URL

Zadejte pozadovanou adresu URL nebo kli¢ova slova, ktera chcete filtrovat. Filtr
rozliSuje mala/velka pismena.

jednotliva pravidla. Tuto akci nasledné potvrdite kliknutim na

|i| Pomoci tlacitek Pridat a Smazat |ze pfidavat nebo mazat
tlacitko ,Pouzit®.

Kliknutim na tlacitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlacitko Pouzit provedené zmény ulozite.

2.4.7 Pokrocilé > ACL filtrovani

Obrazek 2-51 ACL filtrovani — 1

Filtr sit'ovych adres MAC

Filtr TP adres
21681 |
R [ || = zaren v - - 192.168.1.1 - |TcP w|lzanoDiT v
LAN > zaizeni || FESRTESU | ‘ |
LAN - WAN

Port Triggering

1

1

WAN -> LAN
WAN -> zaiizeni

Filtrovani 7. vrstvy (OST modehu)
URL filtrovini

ACL filtrovini

Roditovsky zamek

Statické smérovani
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Obrazek 2-52 ACL filtrovani — 2

Filtr sit'ovych adres MAC

Filtr IP adres

Piesmérovani portu

Port Triggering

Filtrovani 7. vrstvy (OSI modelu)
URL filtrovini

ACL filtrovani

Rodifovsky zimek

Statické smérovani

192 1631
O (AN > zatizeni v ] 19216811 TCP v ||| zaHoDIT
192. 1631

UDP
EOTH

Obrazek 2-53 ACL filtrovani — 3

Filtr sit'ovych adres MAC

Filtr IP adres

Piesmérovani portu

Port Triggering

Filtrovani 7. vrstvy (OSI modelu)
URL filtrovini

ACL filtrovani

Rodi¢ovsky zimek

Statické smérovani

| ok | Zimjouiadem m,\,ﬂwm Cilowd I s c.lmm Faotel

192 1631
Ol AN > zadizeni v ] 19216811 [TcP v |[|[zanoDIT
21631 |
AKCEPTOVAT

Vybrat

Zaskrtnutim tohoto pole a stisknutim tlacitka ,Smazat* odstranite pfislusny zaznam.

Jméno

znakul dlouhé.

Zadejte jméno pfislusného pravidla ACL filtrovani. Jméno muze byt libovolné a max. 10
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Smér

Zadejte smér filtrovani
® | AN -> zafizeni
® LAN ->WAN

® WAN -> LAN

°

WAN -> zafizeni

Zdrojova IP adresa

Zadejte spodni a horni mez rozsahu zdrojovych IP adres, pro které bude pravidlo
filtrovani platit.

Zdrojovy port

Zadejte rozsah zdrojovych portd.

Cilova IP adresa

Zadejte spodni a horni mez rozsahu cilovych IP adres, pro které bude pravidlo filtrovani
platit.

Cilovy port

Zadejte rozsah cilovych portu.

Protokol

Zadejte, jaky typ paketd bude filtrovan:
® TCP
e UDP
® BOTH (oba)

Politika

Vyberte z rozbalovaciho seznamu akci, ktera bude pfi filtrovani provedena:
® ZAHODIT
® AKCEPTOVAT
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jednotliva pravidla. Tuto akci nasledné potvrdite kliknutim na

m Pomoci tlacitek Pridat a Smazat Ize pfidavat nebo mazat
tlacitko ,Pouzit".

Kliknutim na tlacitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlacitko Pouzit provedené zmény ulozite.

2.4.8 Pokrocilé > Rodicovsky zamek

Obriazek 2-54 Rodicovsky zamek

Filtr sit'ovych adres MAC

Filtr TP adres
a Ed\lnval
Piesmérovani portu h"f"‘ci

Port Triggering
Filtrovini 7. vrstvy (OSI modehn)
URL filtrovini

ACL filtrovini

Rodi¢ovsky zimek

Statické smérovani

Vybrat

Zaskrtnutim tohoto pole a stisknutim tladitka ,Smazat* odstranite pfisludny zaznam.

Typ
Zvolte typ identifikace nevhodného obsahu.

Zdroj

Zadejte IP nebo MAC adresu cesty, kterou chcete blokovat.

Cas blokovani sluzby

Zvolte ¢as, béhem kterého chcete fidit odchozi datovy provoz.
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2.4.9 Pokrocilé > Statické smérovani

Obrazek 2-55 Statické smérovani — rezim Brana

Filtr sit'ovych adres MAC

m !_H_H_H_| !_H_H_H_| l_l_l_l_ 2K

Piesméroviani portu

Port Triggering

Filtrovani 7. vrstvy (OSI modelu)
URL filtrovini

ACL filtrovini

Rodifovsky zimek

Statické smérovini

Obrazek 2-56 Statické smérovani — rezim VPN

Filtr sit'ovych adres MAC

Filtr IP adres
- ’—”—”—”—l ’—”—”—”—l l_l—l_,_ Tunne\ '

Piesmérovini portu

Port Triggering Tunnel
Filtrovani 7. vrstvy (OSI modeh)

URL filtrovini

ACL filtrovani

Rodi¢ovsky zimek

Statické smérovani

T T

Vybrat

Zaskrtnutim tohoto pole a stisknutim tlacitka ,Smazat* odstranite pfislusny zaznam.

Cislo

Identifikuje Cislo pfisluSného pravidla statického smérovani.

Cilova IP adresa

Zadejte IP adresu pozadované cesty.

Vydani 01 (1. 11. 2016) Copyright © Huawei Technologies Co., Ltd. 75



Maska subsité

Zadejte masku podsité cilové sité.

Brana

Branou mlze byt smérovac (router) nebo pfepinac (switch) umistény ve stejné ¢asti
sité jako rozhrani LAN/WAN/Tunnel tohoto zafizeni. UrCete rozhrani pro pfislusné
pravidlo smérovani.

Pokud je néktery z téchto rezim( aktivni, bude stranka ,Statické
smeérovani“ k dispozici. Pokud budete pouzivat provozni rezim
VPN nebo WAN, zobrazi se v nabidce jako mozné rozhrani
polozka , Tunnel”.

|i| Tato funkce je k dispozici v rezimech Brana, Router a VPN.

2.5 Wi-Fi

2.5.1 Wi-Fi > Zakladni

Obrazek 2-57 Wi-Fi — zakladni

&", tav Sprava Personalizace Zakladni Pokrodi W (3

Zakladni
Povolit Wi-Fi @ =
Pokrotile
¥ 2,4 GHz Wi-Fi
WPS
Povolit 2,4 GHz Wi Fi @
Piipojeny klient
Nazev Wi-Fi sité (SSID) WLAN11_9075%5
Skryt SSID @
Sifrovini [WPA2 PSK + AES ]
Heslo e O zobrazit
¥ 5 GHz Wi-Fi
Povolit 5 GHz Wi-Fi 7]
Nazev WiFi sité (SSID) |WLAN21_5G_907575 |
Skrvt SSTD =] B

Povolit Wi-Fi

Zaskrtavaci pole pro zapnuti/vypnuti Wi-Fi.
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2,4 GHz Wi-Fi

» Povolit 2,4 GHz Wi-Fi
Zaskrtavaci pole pro zapnuti/vypnuti Wi-Fi v pasmu 2,4 GHz.

» Nazev Wi-Fi sité (SSID)
Identifikator bezdratové sité (SSID). SSID rozliSuje velka/mala pismena a jeho
délka je omezena na 32 alfanumerickych znakd.
Pro nazev sité (SSID) Ize pouzit nasledujici znaky:

CIEADTE-T- 1ol 2](8] 415 (e[ 7 |[8
S < FFIelFE[REFEFTP
(N[O [elR STV RV E
TP = e R Rl T R
el e e o e < o
nnE

» Skryt SSID
Tato funkce slouzi ke skryti SSID sité pfed ostatnimi zafizenimi a zabranuje tak
neocekavanému pozadavku na pfipojeni. Po zaskrtnuti tohoto pole bude SSID sité
skryté, pokud pole zaskrtnuté nebude, SSID bude vefejné.

> Sifrovani
Datovy provoz mezi modemem a pfipojenymi klienty musi byt chranény pied
naru$enim a odposlouchavanim.
Za ucelem zvySeni zabezpeceni sité podporuje tento modem nékolik Sifrovacich
mechanismU. Pouziti jednotlivych typu Sifrovani se odviji od pozadované Urovné
zabezpeceni sité, dostupnych technickych a administratorskych zdroju a softwarové
podpory u bezdratovych klientd.

K dispozici je nékolik moznosti. Po kliknuti se zobrazi rozbalovaci seznam se
v§emi moznostmi. Moznost ,Open System” v kombinaci s vypnutym Sifrovanim
pfedstavuje nulovou miru zabezpedceni. Libovolny klient se bude moci okamzité
pripojit k siti Wi-Fi.

K dispozici jsou dale nasledujici zplsoby Sifrovani:

- Open WEP

- Sdileny kli¢

- WPA2 PSK

- WPA-WPA2-Mixed PSK
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5 GHz Wi-Fi

» Povolit 5 GHz Wi-Fi
Zaskrtavaci pole pro zapnuti/vypnuti Wi-Fi v pasmu 5 GHz.

» Nazev Wi-Fi sité (SSID)
Identifikator bezdratové sité (SSID). SSID rozliSuje velka/mala pismena a jeho
délka je omezena na 32 alfanumerickych znakd.
Pro nazev sité (SSID) Ize pouzit nasledujici znaky:

CIEADTE-T- 1ol 2](8] 415 (e[ 7 |[8
S < FFIelFE[REFEFTP
(N[O [elR STV RV E
TP = e R Rl T R
el e e o e < o
nnE

» Skryt SSID
Tato funkce slouzi ke skryti SSID sité pfed ostatnimi zafizenimi a zabranuje tak
neocekavanému pozadavku na pfipojeni. Po zaskrtnuti tohoto pole bude SSID sité
skryté, pokud pole zaskrtnuté nebude, SSID bude vefejné.

> Sifrovani
Datovy provoz mezi modemem a pfipojenymi klienty musi byt chranény pied
naru$enim a odposlouchavanim.
Za ucelem zvySeni zabezpeceni sité podporuje tento modem nékolik Sifrovacich
mechanismU. Pouziti jednotlivych typu Sifrovani se odviji od pozadované Urovné
zabezpeceni sité, dostupnych technickych a administratorskych zdroju a softwarové
podpory u bezdratovych klientd.

K dispozici je nékolik moznosti. Po kliknuti se zobrazi rozbalovaci seznam se
vSemi moznostmi. Moznost ,Open System” v kombinaci s vypnutym Sifrovanim
pfedstavuje nulovou miru zabezpedceni. Libovolny klient se bude moci okamzité
pripojit k siti Wi-Fi.

K dispozici jsou dale nasledujici zplsoby Sifrovani:

- Open WEP

- Sdileny kli¢

- WPA2 PSK

- WPA-WPA2-Mixed PSK
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2.5.2 Wi-Fi > Pokrocilé

Obrazek 2-58 Wi-Fi — pokrocilé

Zakladni

e Hz Wik
Gt Wi-Fi mod 802 Hblgin * |

WPS Radiovy kanal [Auto v |

Vysilaci vikon

Pripojeny Klient Maximalni pofet spojeni

AP izolace a
ACL |Zakazdno v

Wi-Fi méd [802.11alan/ac ¥ |
Radiovy kanal
Vysilaci vikon
Maximalni potet spojeni

2,4 GHz Wi-Fi

» Wi-Fi méd
Vybér ze standardd Wi-Fi protokolu 802.11 b/g/n.

» Radiovy kanal
Radiovy kanal pouzivany k vzajemné komunikaci modemu a pfipojenych klientu.
Kanal musi byt shodny napfi¢ vSemi pfipojenymi zafizenimi. Pocet dostupnych
kanall zavisi na mistnich nafizenich.

» Maximalni pocet spojeni
Maximalni pocet sou€asné pfipojenych klientu.

» AP izolace
Pokud je toto zaSkrtavaci pole odskrtnuto, veskera pfipojena zafizeni si mohou

mezi sebou vzajemné odesilat diagnosticky pfikaz ping. Pokud je toto zaskrtavaci
pole zaskrtnuto, neni vzajemné odesilani pfikazu ping povoleno.

» ACL
Tato zalozka slouzi pro pfidani MAC adres klient(l, kterym bude umoznéno
pristoupit k administratorskému rozhrani.

Krok 1: Zvolte mozZnost Vypnuto, Povolit nebo Zakazat.

Krok 2: Kliknutim na tlacitko ,Vlozit* pfidejte do seznamu pozadovanou MAC adresu
a doplrite pfislusné parametry.
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>

5 GHz Wi-Fi

Wi-Fi méd

Vybér ze standardl Wi-Fi protokolu 802.11 a/n/ac.

Radiovy kanal

Radiovy kanal pouzivany k vzajemné komunikaci modemu a pfipojenych klientd.
Kanal musi byt shodny napfi¢ vSemi pfipojenymi zafizenimi. Poet dostupnych
kanalll zavisi na mistnich nafizenich.

Maximalni pocet spojeni
Maximalni pocet soucasné pfipojenych klientu.

AP izolace

Pokud je toto zaskrtavaci pole odSkrtnuto, veSkera pfipojend zafizeni si mohou
mezi sebou vzajemné odesilat diagnosticky pfikaz ping. Pokud je toto zaskrtavaci
pole zaskrtnuto, neni vzajemné odesilani pfikazu ping povoleno.

ACL
Tato zalozka slouzi pro pfidani MAC adres klientl, kterym bude umoznéno
pfistoupit k administratorskému rozhrani.

Krok 1: Zvolte moznost Vypnuto, Povolit nebo Zakazat.

Krok 2: Kliknutim na tlacitko ,Vlozit“ pfidejte do seznamu pozadovanou MAC adresu
a doplnte pfisluSné parametry.

i

Kliknutim na tlaCitko Zpét vratite veSkeré provedené zmény zpét.

Kliknutim na tlaCitko Pouzit provedené zmény uloZite.

2.5.3 Wi-Fi > WPS

Obrazek 2-59 Wi-Fi — WPS

Zikladni

Pokrocilé

Povolit WPS 7]
WPS WPS typ [PeC ~ | |EE0
Piipojeny klient ¥ I F

Povolit WPS (73]

WPS LECR stat |

A4
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>

2,4 GHz Wi-Fi

2.4GHz Wi-Fi podporuje ZADNY, WPA2 PSK + AES, WPA-WPA2-MIXED PSK + TKIP/
AES.

PBC

Pfipojeni a Sifrovani datového pfenosu u libovolného zafizeni je mozné po stisknuti
tlaCitka. Méjte na paméti, Ze v dvouminutovém intervalu, b&€hem kterého probiha
konfigurace pfipojeni, se do sité mohou pfipojit nevyzadana zafizeni, ktera jsou

v dosahu.

- Start

Zvolte PBC a stisknéte tlaCitko ,Start*. Funkce WPS bude spusténa a zahgji
pokus o pfipojeni k dostupnym klientim.

> PIN
PFed pfipojenim kazdého zafizeni prostfednictvim funkce WPS bude vyzadovano
zadani kédu PIN.
- Kod PIN:
CtyF az osmimistny kéd PIN je nutné zadat na zafizeni, které chcete pfipojit do
sité. Po zadani pfislusného kédu WPS klienta se zobrazi tladitko ,Start”.
- Start
Zadejte kod PIN a stisknéte tlacitko ,Start*. Funkce WPS bude spusténa
a zahaji pokus o pFipojeni k dostupnym klientdm.
5 GHz Wi-Fi
5GHz Wi-Fi podporuje ZADNY, WPA2 PSK + AES, WPA-WPA2-MIXED PSK + TKIP/
AES.
» PBC
Pfipojeni a Sifrovani datového pfenosu u libovolného zafizeni je mozné po stisknuti
tlaCitka. Méjte na paméti, Ze v dvouminutovém intervalu, b&€hem kterého probiha
konfigurace pfipojeni, se do sité mohou pfipojit nevyzadana zafizeni, ktera jsou
v dosahu.
- Start
Zvolte PBC a stisknéte tlaCitko ,Start*. Funkce WPS bude spusténa a zahdji
pokus o pfipojeni k dostupnym klientim.
> PIN

Pred pfipojenim kazdého zafizeni prostfednictvim funkce WPS bude vyzadovano
zadani kédu PIN.

- Kéd PIN:
CtyF az osmimistny kéd PIN je nutné zadat na zafizeni, které chcete pfipojit do
sité. Po zadani pfislusného kédu WPS klienta se zobrazi tladitko ,Start”.

- Start
Zadejte kod PIN a stisknéte tlacitko ,Start*. Funkce WPS bude spusténa
a zahaji pokus o pfipojeni k dostupnym klientdm.
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2.5.4 Wi-Fi > Ptipojeny klient

Obrazek 2-60 Pripojeny klient

Q)

Zakladni

I N N N T
Pokrocile HUAWEI P9 192.168.1237 D4:A1:48:TE3E:A3 802.11n

WPS

Piipojeny klient

Obnovit

Nazev zarizeni

Nazev pfipojeného zafizeni.

IP adresa

IP adresa pfidélena zafizeni modemem.

MAC adresa
MAC adresa klienta.

Rezim

Mod Wi-Fi, ve kterém je klient pfipojen.

RSSI [dBm]

Hodnota sily pfijatého signalu.

Rychlost [Mbps]

Maximalni podporovana rychlost.
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Ptiloha 1: Evropa - EU prohlaseni o shodé

Spolecnost Huawei Technologies Co., Ltd. timto prohlasuje, ze LTE outdoor modem typu B2338-168 je
ve shodé se zakladnimi pozadavky a s dal§imi pfisluSnymi ustanovenimi smérnice 1999/5/ES
(a Nafrizeni vlady €. 426/2000 Sb.).

Tento LTE outdoor modem nevysila na mistech nepokrytych signalem sité.
Vystraha: pouzivejte vyhradné prisluSenstvi schvalené vyrobcem

K ovéreni pfedpokladu shody se zakladnimi pozadavky smérnice R&TTE 1999/5/ES byly pouzity
nasledujici testovaci metody.

EN 301 908-1 V7.1.1

EN 301 908-13 V6.2.1

EN 300 328 V1.9.1

EN 301 893 v1.8.1

EN 62311:2008, EN50385:2002

EN 301 489-1 V1.9.2

EN 301 489-17 V2.2.1

EN 301 489-24 V1.5.1

EN 300 386 vV1.6.1

EN 55022:2010/AC:2011, EN 55024:2010
EN 60950-1:2006 + A1:2010 + A11:2009 + A12:2011 + A2:2013
EN 60950-22: 2006

05600

Cesky [Czech] Huawei Technologies Co., Ltd. timto prohlasuje, ze tento modem B2338-168
je ve shodé se zakladnimi pozadavky a dalSimi pFislusSnymi ustanovenimi
smérnice 1999/5/ES.

Toto zafizeni vyhovuje limitim pro vystaveni radiaci stanovenym pro nekontrolované prostredi. Toto
zarizeni by mélo byt naistalovano a provozovano s minimalnim odstupem 25 cm mezi zdrojem zareni
a télem uzivatele.
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