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Obchodni podminky sluzby On Net Security

spoleénosti T-Mobile Czech Republic a.s. se sidlem Tomickova 2144/1, 148 00 Praha 4, ICO: 649 49 681, zapsané do
obchodniho rejstiiku vedeného Méstskym soudem v Praze, oddil B, vlozka 3787

(dale jen ,Podminky*)

Podminky definuji pravidla nastaveni sluzby On Net Securilty, na jejimz zdkladé spole¢nost T-Mobile Czech Republic a.s.
(déle jen ,,Operator®) zajistuje svym zakaznikdm (ddle jen ,U&astnik“) jejich ochranu pfi vyuzivani internetovych sluzeb za
podminek uvedenych nize.

V otdzkadch neupravenych v téchto Podminkdch se pfimérené uziji zejména ustanoveni aktualnich VSeobecnych
podminek spolecnosti T-Mobile Czech Republic a.s. (dale jen ,VPST¥), Podminek pro zpracovani osobnich,
identifika&nich, provoznich a lokalizaénich tidaji Ugastnika a dalsich podminek Ugastnikem vyuzivanych sluzeb a nabidek
Operatora, zejména Pfedsmluvnich informaci k mobilnim ¢i pevnym sluzbam, ke kterym lze sluzbu OnNet Security zfidit
(dale téz jen ,hlavni sluzba“), uvefejnénych na webovych strankach Operatora pro spotfebitele na adrese http://www.t-
mobile.cz/podminky-mobilni-sluzby, pro podnikatele na adrese www.t-mobile.cz/podnikatele-firmy/podminky-mobilni-

sluzby, dale platné Ceniky sluzeb (dale jen ,Cenik) a ustanoveni platného pravniho fadu Ceské republiky.

Podminky jsou uvefejnény na vyse uvedenych webovych strankdch Operatora a nejsou samostatné bez splnéni dalsich
podminek navrhem na uzavieni smlouvy. Podminky ¢ijejich ¢ast mohou byt dale komunikovany dal§imi prostiedky, napf.
tiskovou inzerci, plakaty atd. V pfipadé rozporu mezi znénim Podminek uvefejnénym na internetu a znénim Podminek
uvefejnénym jinym zplsobem je vzdy rozhodujici znéni uvefejnéné na shora uvedenych webovych strankach.

1.2

1.3.

Charakteristika Sluzby

Sluzba OnNet Security (dale téZ jen ,OnNet
Security®) je véazand na konkrétni hlavni
mobilni/pevnou sluzbu sluéitelnou se sluzbou
OnNet Security, pro kterou byla objednana (neni
pfenosna, resp. vyuzitelna na jiném Gisle/sluzbé).
OnNet Security nelze poskytovat samostatné.
Informace o tom, zda je konkrétni hlavni mobilni &i
pevna sluzba (dale spole¢né jen ,sluzba®)
slucitelnd s OnNet Securitou, je uvedena
vyslovnym uvedenim takové moznosti u kazdé
sluditelné sluzby v Ceniku, pfipadné u parametrl
jednotlivych  sluzeb  definovanych v jejich
popisech ¢i podminkach. Cena za OnNet Securitu
je definovana v Ceniku, v pfipadé, Ze je nedilnou
soucasti hlavnich sluzeb, mlze byt OnNet Security
oznacena také jako slozka Security.

Ucelem OnNet Security je ochrana Ugastnika pfed
Skodlivym obsahem internetovych stranek.

Predmétem OnNet Security je zaji§téni blokovani

pristupu Ugastnika na potencialné nebezpeéné
internetové strdnky na  (rovni protokolu
zajistujiciho preklad nazvu domén webovych
stranek (dale jen ,DNS“). Kazdy Ugastnik
internetové sluzby poskytované Operatorem ma
automaticky  nastavenu sluzbu DNS od
spole¢nosti T-Mobile, pokud si na svém zafizeni
nezvoli jiného poskytovatele DNS (napf. sluzba

1.4.

1.5.

Private Relay spole¢nosti Apple nebo obdobna
nastaveni internetovych prohlize¢l v mobilnich
zafizenich). OnNet Security chrédni vyhradné
Ucastniky vyuZivajici automaticky nastavenou

sluzbu DNS od T-Mobile.

OnNet Security chrani mimo jiné pred utoky
spocivajici v kopirovani  legitimnich  stranek
poskytovatell napf. bank ¢&i vladnich instituci za
Gcelem ziskani prihlasovacich Gdajl, osobnich
Gdaji nebo informaci o platebnich kartich
uzivatele a dale pred podvodnymi e-shopy nebo
podvodnymi weby nabizejicimi fiktivni investice
do kryptomén nebo jinych aktiv apod.

Seznam potencidlné nebezpecnych stranek
blokovanych  sluzbou OnNet Security je
dynamicky aktualizovan a vyhodnocovan. Tento
seznam je nastaven tak, aby zajistil optimalni
kombinaci nejvy$$i mozné (best effort) ochrany
Ugastnika a jeho zafizeni zejména pred obsahem
Skodlivych internetovych stranek a zaroven
Ugastnika co nejméné omezoval v pfistupu ke
zdrojlim internetu. OnNet Security negarantuje
zachycenivéech potencialné nebezpeénych zdrojl
na uUrovni DNS. V pfipadé pochybnosti, zda je

konkrétni  internetovd  stranka  skutec¢né
potencialné nebezpeéna, je Utastnik opravnén za
Ucelem ovéfeni  kontaktovat  Operatora

telefonicky nebo e-mailem.
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Aktivace a ukonéeni Sluzby

Ugastnik je opravnén OnNet Security pro
kteroukoliv svoji mobilni sluzbu (mobilni hlasovy
tarif s moznosti OnNet Security) kdykoliv vypnout
nebo opétné zapnout, a to zejména
prostiednictvim aplikace Mij T-Mobile
nainstalované ve svém zafizeni, pfip. po jeho
ovéreni prostfednictvim Zakaznického centra
nebo na prodejné T-Mobile. V pfipadé pevné
sluzby (napf. DSL) lze zrusit OnNet Security pouze
zrusenim celé pevné sluzby nebo pfevodem na
jinou pevnou sluzbu, v jejimz rdmci neni OnNet
Security soucasti tarifu, a to dle podminek
konkrétni pevné sluzby. O kazdém takovém
zruseni i opétovném zapnuti OnNet Security
Operator informuje Ugastnika prostiednictvim
SMS &i e-mailu dle jeho nastaveni. Ugastnik bere
na védomi a souhlasi, Ze pokud poziada o
odblokovani pfistupu na Operatorem zablokované
stranky, bude mu OnNet Security automaticky
zrudena. Operator si zaroven vyhrazuje préavo
odblokovani pfistupu na jednotlivé zablokované
stranky na zadost Uastnika neposkytnout.

Garance sluzby

Security  nenahrazuje  bezpecnostni
software pro koncové zafizeni U&astnika (napf.
antivirovy program) nebo jiné prvky sitové
bezpeénosti (napf. firewall), ale tyto nastroje
vhodné dopliuje. OnNet Security zlogiky véci
chrani Ugastnika pouze vramci provozu na
mobilni/pevné siti, nechrani ho pfi vyuziti dat
prostfednictvim WiFi jiného poskytovatele, nebo
sluzby, kterd neni sluéitelna s OnNet Security.

3.2. OnNet Security v rdmci své funkCnosti vyrazné

4.2,

5.2.

pomaha snizovat stupen vystaveni
Ugastnikd/uzivateld internetovym hrozbdm a
Utokdm. Prestoze se Operator zavazuje vynalozit
Gsili  kidentifikaci a  omezeni  dopadu
kybernetickych (tokd, vzhledem k neustalému
vyvoji novych typd utokd, jejich kombinaci,
modifikaci a rozsahu, nemlze Operator zarucit, Zze
ochrana Ugastnika poskytovana prostfednictvim
OnNet Security bude vidy a bezpodminecné plné
a&inna. Ugastnik tedy bere na védom, 7e Operator
neni odpovédny za jakoukoliv Ujmu, kterou
Ugastnikovi/uZivateli pfipadny kyberneticky Gtok
i pfes nastaveni OnNet Security zpUsobi.

Zpracovani osobnich Gdaju

. Ugastnik bere na v&domi, ze Operétor pro Ggely

poskytnuti sluZby zpracovavéa osobni Udaje, zejm.
provozni Gdaje, v souladu s ¢l. 6 odst. 1 pism. b)
nafizeni (EU) 2016/679 (obecné nafizeni o ochrané
osobnich Gdajd).

Gdaji, jsou kdispozici v Podminkach pro
zpracovani osobnich, identifikaénich, provoznich a
lokaliza¢nich Gdaji Gcastnikl a Zasadach
zpracovani osobnich Gdajd na webu t-mobile.cz
v sekci Ochrana osobnich Gdajt.

Zavérecna ustanoveni

Operator si vyhrazuje pravo kdykoliv aktualizovat a
ménit tyto Podminky v ¢asti tykajici se popisu a
charakteristiky OnNet Security, moznosti jeji
aktivace a zrugeni a okruhu Ugastnikd a sluzeb, pro
které je uréena. Operator si zaroven vyhrazuje
pravo OnNet Security ¢asteéné &iv plném rozsahu
zrudit. O této zméné bude Operator Ugastniky
dotéené zménou informovat  zplsobem
stanovenym ve VPST.

Podminky jsou platné a Ucinné od 25.6.2024 a
v plném rozsahu nahrazuji Podminky platné od
1.2.2024.
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